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Dado el recorte presupuestario sufrido por el IUICP en los
dltimos tiempos, la presente edicién, correspondiente a su
Memoria 2010, ha excluido los anexos de la versién en papel,
incluyéndose los mismos en la versién digital.






El Instituto Universitario de Investigacién en Ciencias Policiales
(IUICP) se inauguré el 19 de junio de 2007. Es una institucién
mixta que depende de la Universidad de Alcala (UAH) y de la Se-
cretarfa de Estado de Seguridad del Ministerio del Interior y, que
se dedica a la investigacién cientifica y técnica y al desarrollo de
programas docentes en materia policial. EI lUICP se rige por su
reglamento de régimen interno (Anexo 1).

Al tratarse de un Instituto Mixto y con el fin de asegurar que todas
las instituciones que en él se integran estén bien representadas,
el Instituto cuenta con un consejo, que es el érgano de gobier-
no, formado por: un Presidente Honorifico, una Directora, dos
Subdirectores, una Secretaria Técnica, dos representantes de la
Secretarfa de Estado de Seguridad, dos representantes de los
investigadores de la UAH y un representante de los estudiantes
(Anexo 2).

Desde su puesta en marcha el 19 de junio de 2007, el IUICP
ha crecido de una manera importante, habiéndose producido un
incremento tanto en el nimero como en la procedencia de sus
miembros. El lUICP cuenta actualmente con 235 miembros pro-
cedentes de la UAH, de la Comisaria General de Policia Cientifica,
del Servicio de Criminalistica de la Guardia Civil, del Instituto Na-
cional de Toxicologia y Ciencias Forenses, de la Fiscalia General
del Estado, del Poder Judicial y de las Universidades Auténoma
de Madrid, Castilla-La Mancha, Pompeu Fabra, Valencia y Valla-
dolid (Anexo 3). Conviene aclarar que Unicamente un pequefio
nuimero del total de Miembros, desarrolla investigacién cientifica,
como se pone de manifiesto en el apartado “proyectos de inves-
tigacién en curso” de la presente memoria, mientras que el resto
estan vinculados a otras actividades del IUICP y participan en el
desarrollo del posgrado, en los cursos de especializacion, etc.
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Presentacion

El Instituto Universitario de Investigacién en Ciencias Policiales (IUICP) ha cumplido un afio
mas, y tanto sus miembros como el equipo de direccién han trabajado intensamente y con gran
ilusién, a lo largo del mismo. Durante el afio 2010, el IUICP ha logrado numerosos éxitos que
han contribuido al crecimiento del mismo y a su difusién entre instituciones de gran prestigio
nacional e internacional. Como Directora del Instituto, es para mi una satisfaccién y un honor po-
der dirigirme a todos vosotros para hacer un resumen de los logros conseguidos y agradeceros
la labor realizada.

A estas alturas, podemos decir que el Instituto se ha consolidado, lo prueba el hecho de que la
Agencia Nacional de Evaluacién y Prospeccién (ANEP) y el Consejo Universitario de la Comu-
nidad de Madrid, a través de su Comisién de Planificacién y Coordinacién Universitaria, hayan
emitido informes favorables para su aprobacién. Asi fue informado por el Rector de la Universi-
dad de Alcald (UAH) a su Consejo de Gobierno, en la sesién de 29 de abril de 2010. En estos
momentos nos encontramos a la espera de que la Comunidad Auténoma de Madrid (CAM) dé el
paso final, y lo apruebe su Consejo de Gobierno.

A lo largo del afio se ha producido un importante incremento de la investigacién cientifica que
se viene desarrollando por parte de los grupos del IUICP, entre ellos se destaca el grupo de
Quimica Forense, con el acrénimo INQUIFOR, perfectamente armonizado con Policia y Guardia
Civil. Dicho grupo es el Unico que, por el momento, ha logrado incorporar al IUICP personal
investigador propio; en concreto, tres becarios y un contratado. Por otro lado sefialar que la
actividad investigadora de los distintos grupos ya esta dando sus frutos. Se han presentado 15
ponencias y pésteres a congresos, se han publicado un libro y 13 articulos en revistas cientificas,
ademas de la Memoria 2009 del I[UICP donde los distintos grupos expusieron un resumen del
estado de sus investigaciones. Hay que destacar también que, en estos momentos, el grupo de
Derecho Penal y Procesal tiene siete trabajos aceptados para ser publicados en la revista La Ley
Penal. La dificultad que los grupos de investigacion del IUICP tienen en estos momentos para
conseguir fondos externos, unido a la necesidad de continuidad investigadora de los mismos,
ha hecho que se haga un esfuerzo de inversién por parte del Instituto aportando 72.000 euros
en proyectos cientificos de una duracién de dos afios, con la esperanza de que, en ese tiempo,
consigan fondos externos, becarios y personal contratado para seguir trabajando. Fue durante la
celebracién del IV Encuentro de Investigadores del IUICP cuando los investigadores principales
presentaron y defendieron sus propuestas. Se han concedido nueve proyectos cuyo contenido
aparece en la presente Memoria.
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A la actividad cientifica hay que unir la buena marcha del postgrado del Instituto. EI Master Uni-
versitario en Ciencias Policiales ha comenzado este afo su tercera edicion, con 22 alumnos
matriculados, de los cuales, dos son profesionales en ejercicio del Departamento de Ciencias
Forenses del Organismo de Investigacién Judicial de la Republica de Costa Rica, que es el
drgano asesor y consultor de los Tribunales de Justicia y el Ministerio Publico de dicho pafs.
En el Doctorado en Criminalistica hay matriculados cuatro alumnos, tres en Quimica y uno en
Antropologia, y se han recibido tres solicitudes mds para realizar sus tesis con investigadores
adscritos al grupo de Derecho Penal. Por otro lado, la difusién de nuestro programa de postgrado
en la Academia Iberoamericana de Criminalistica y Estudios Forenses (AECIF) y en el Colegio
Europeo de Policias (CEPOL) ha sido acogida con enorme interés. En estos momentos, se esta
trabajando en dos direcciones, por un lado, poniendo en marcha un master interuniversitario o la
doble titulacién del mismo, fundamentalmente con paises de Iberoamérica, y por otro, intercam-
biando alumnos para el doctorado, en este caso, tanto con Iberoamérica como con Europa. Ade-
mas, la virtualizacién parcial del master, en cuyo proceso nos encontramos en estos momentos,
ampliara la oferta, no sélo dentro de Espafia, sino también en el extranjero.

Los cursos de especializacion son otro de los aspectos importantes del IUICP. Durante este afio
se han realizado cuatro monogréficos que han versado sobre los siguientes temas: el proceso de
ensefianza y aprendizaje online, las conclusiones de los informes periciales, las evidencias elec-
trénicas en la investigacion policial y las técnicas de acceso de datos online en genética forense.
En todos ellos, la presencia de profesionales de la policia y la guardia civil ha sido numerosa, asf
como la de miembros del Instituto Nacional de Toxicologia y Ciencias Forenses (INTCF).

La IV edicién del curso de verano sobre Ciencia y Policia, celebrada en la ciudad de Siglienza,
volvié a despertar un enorme interés entre los alumnos universitarios y los profesionales de Poli-
cfa'y Guardia Civil. Un afio mas se han cubierto las plazas ofertadas, y las encuestas realizadas a
los alumnos indican la gran satisfaccién de los mismos con todos los aspectos del curso.

En el siglo XX, la resolucién de los casos forenses por parte de la policia cientifica pasa por la
internacionalizacién y la cooperacién en todos los ambitos. Por ello, el IUICP hace suyas ambas
prioridades a nivel de investigacién cientifica y desarrollo de programas docentes. Internacio-
nalmente se esta trabajando con AICEF y ya se ha participado en tres reuniones de su Comité
Académico de Profesionalizacién (CAP), y con CEPOL, en cuya 8 reunién, celebrada en Oslo
a finales de octubre de 2010, se presenté el programa de postgrado del IUICP. A nivel nacional,
hay una estrecha colaboracién con el INTCF y con la Fiscalia General del Estado. Este afio,
y con el fin de reforzar la investigacion cientifico-policial, el IV Encuentro de Investigadores del
IUICP estuvo dedicado a la colaboracién con las instituciones espafiolas mas afines a nosotros.
En el mismo intervinieron los directores o responsables de la Fiscalia General del Estado, el
Consejo General del Poder Judicial, el Instituto Nacional de Toxicologia y Ciencias Forenses
(INTCF), el Instituto Universitario de Investigacion sobre Seguridad Interior (IUISI) y la Céte-
dra Armatek de Tecnologia y Derecho. A todos ellos quiero agradecer, desde estas lineas, su
participacién y tenderles la mano a esa colaboracién futura.
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Llegamos al apartado de los agradecimientos que, como todos los afios, hace que me llene de
satisfaccion el recordar a todas aquellas personas e instituciones que han contribuido, de alguna
manera, a engrandecer y fortalecer nuestro querido Instituto.

Como directora del IUICP, y en nombre del Equipo de Direccién, quiero agradecer a nuestras
autoridades, tanto de la Universidad de Alcald como de la Secretaria de Estado de Seguridad, el
apoyo institucional y econémico, pero también, y no menos importante, su interés y ayuda para
el buen desarrollo del Instituto.

Agradecer a la Facultad de Derecho, a la Comisaria General de Policia Cientifica, al Servicio
de Criminalistica de la Guardia Civil y al Gabinete de Estudios de Seguridad Interior, el inte-
rés, dedicacién y empefio personal que nos vienen prestando. Muy especialmente, gracias al de-
cano de Derecho, Prof. Dr. D. Alfonso Garcia-Moncé, a los comisarios principales, Sres. D. Miguel
Angel Santano y D. José Miguel Otero, al coronel jefe del Servicio de Criminalistica de la Guardia
Civil, Sr. D. Luis Guijarro, al comisario, Sr. D. José Maria Calle y al inspector D. Samuel Quijano.

A mis colegas del Consejo de Instituto, daros las gracias por el excelente trabajo y el apoyo
incondicional. Gracias, también, a los miembros de los equipos de investigacién, los profesores
del Master Universitario en Ciencias Policiales y, en general, a todos aquellos miembros del
Instituto que, de un modo u otro, han colaborado en su desarrollo.

Por dltimo, y no por ello menos importante, quiero agradecer a nuestro querido presidente ho-
norifico, Prof. Dr. D. Carlos Garcia Valdés, pieza fundamental en el avance de nuestro Instituto, y
a nuestra también querida secretaria técnica, Prof. Dra. Diia. Carmen Figueroa, mi colaboradora
directa y compafiera de fatigas, su inestimable labor.

Un afio méds me encuentro muy satisfecha de la labor realizada por todos nosotros y os animo a
seguir trabajando con mucha ilusién y pensando en un préspero futuro para el [UICP.

Muchas gracias a todos.

Virginia Galera Olmo
Directora del IUICP
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Memoria

POSTGRADO DEL IUICP

En el afo 2009, la Agencia Nacional de Evaluacion y Acreditacion (ANECA) aprobé el Mdster
Universitario en Ciencias Policiales y el Programa de Doctorado en Criminalistica, ambos
pertenecientes al IUICP, que se pusieron en marcha ese mismo afio.

<~ MASTER UNIVERSITARIO EN CIENCIAS POLICIALES

Durante el 2010, se graduaron los alumnos de la segunda promocién del Master Universitario
en Ciencias Policiales, curso académico 2009-10 (Foto 1) y se inicié la tercera edicién del
Master correspondiente al curso académico 2010-11 (Anexo 5). Es de destacar el interés que
han despertado estos estudios en poco tiempo, lo que se pone de manifiesto por el elevado
ndmero de preinscripciones recibidas para cursar el Master (45 solicitudes), tanto de alumnos
espafioles como extranjeros. Dado el alto grado de experimentalidad, las plazas se limitaron a
20 alumnos nacionales y dos peritos procedentes del Departamento de Ciencias Forenses del
Poder Judicial de Costa Rica.

El objetivo fundamental del Master es la especializaciéon profesional de los miembros de las
Fuerzas y Cuerpos de Seguridad del Estado. Durante el curso académico 2009-2010, el Master
lo impartieron profesores de la Universidad de Alcald, profesionales de la Comisaria General de
Policia Cientifica y del Servicio de Criminalistica de la Guardia Civil (Anexo 4).

Son muchos los estudios de grado que tratan temas relacionados con la investigacién policial
(Biologia, Quimica, Medicina, Derecho, etc.), pero no existe, hasta la fecha, una disciplina que
integre los conocimientos necesarios para abordar todas las tareas que desarrolla la Policia
Cientifica.

Los alumnos que cursen el Méster serdn especialistas en Ciencias Policiales y podran
ejercer profesionalmente en los contenidos del drea en que se hayan especializado: Balistica
forense, Grafistica y Documen-toscopia, AcUstica forense, Antropologia forense, etc.

Se trata de un Méster pionero en este campo, que estd respaldado por el Ministerio del
Interior y la Universidad de Alcala. No existe equivalencia en el contexto internacional vy,
por tanto, es un referente en Europa (EUROPOL, CEPOL) y en Iberoamérica.
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<~ DOCTORADO EN CRIMINALISTICA
Fecha: Curso académico 2010-11

Objetivos:

El Doctorado en Criminalistica pretende formar investigadores de calidad dirigidos a la resolu-
cién de casos policiales y a la mejora de los niveles de actuacién de las Fuerzas y Cuerpos de
Seguridad del Estado.

El Doctorado consta de dos periodos: formacién e investigacion.

PERIODO DE FORMACION:
Master Universitario en Ciencias Policiales

PERIODO DE INVESTIGACION:
Lineas de investigacion (son lineas de investigacion del IUICP y responden a las necesida-
des de las Fuerzas y Cuerpos de Seguridad del Estado espafiol):

* Acustica Forense

* Antropologia Forense

* Derecho Penal y Procesal

* Entomologia Forense

* Genética Forense

* Lofoscopia

* Palinologia Forense

* Pericias Informéticas y Electrénica
* Quimica Forense

Actualmente, se encuentran matriculados en el periodo de investigacién cuatro alumnos, uno en
el drea de Antropologia forense y tres en Quimica forense.

Los proyectos de Tesis Doctorales que se estan desarrollando son los siguientes:

— Diia. Daniela Leiva Figueroa: “Patrones trauméticos en homicidios por un arma de fuego en
Chile y Espafia: experimentacién en balistica de las heridas desde la Antropologia Forense”

— D. Francisco Alamilla Orellana: “Aplicacién de técnicas de espectrometria atémica (ICP-MS) a
la investigacién de casos forenses”.

— D. José Marfa Ramiro Alegre: “Desarrollo de nuevas metodologias analiticas para la determi-
nacién de explosivos contaminantes en muestras forense-medioambientales’.

— D. Jorge Séiz Galindo: “Andlisis de explosivos de interes forense mediante técnicas cromato-
graficas y electroforéticas”.

28 | iuicp



Memoria

SEMINARIOS DE ESPECIALIZACION:

<- Técnicas de la informacion y la comunicacion en el proceso de
enseianza-aprendizaje de aplicacion al Master Universitario en
Ciencias Policiales (Anexo 6, Foto 2)

Fecha:
9 de septiembre de 2010

Objetivos:

La adaptacién a los nuevos tiempos y, sobre todo, la intencién de facilitar su realizacién entre
los profesionales de las Fuerzas y Cuerpos de Seguridad del Estado de otras zonas geogréficas,
tanto espafiolas como extranjeras, ha llevado a plantear la semipresencialidad de los alumnos y
por tanto, la virtualizacién de algunas de las materias de dicho master.

Se pretende modificar la metodologia de ensefianza de las asignaturas “Fundamentos Juridicos”
y “Fundamentos de la Investigacién Criminalistica’, que pasarén de ser presenciales a virtuales.
Esta accién supone el desarrollo de contenidos, actividades, recursos bibliograficos y seguimien-
to de los estudiantes, asi como la utilizacién del sistema de aprendizaje Blackboard (versién ac-
tualizada de WebCT). Se trata de una plataforma informatica de teleformacion (e-learning) que
permite construir y administrar cursos en linea, e impartir formacion a través de Internet, llevando
a cabo la tutorizacién y el seguimiento de los alumnos. La plataforma dispone de un conjunto de
herramientas que posibilitan esta capacidad, entre las que destacan:

* Médulo de Contenidos: herramienta donde se organizan los materiales didacticos del curso.
* Herramientas de Comunicacién: foro, correo interno y chat.

* Herramientas de Evaluacién: exdmenes, trabajos y autoevaluacion.

* Herramientas de seguimiento y gestién de alumnos.

Este curso estuvo dirigido al profesorado del Mdster Universitario en Ciencias Policiales, con
la finalidad de proporcionarle informacién, apoyo y diversos recursos para la ensefianza virtual.

Foto 2. Participantes al seminario sobre técnicas de la informacion y la comunicacion.
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<~ Las conclusiones en los informes periciales (Anexo 7, Foto 3)

Fecha:
24 de septiembre de 2010

Objetivos:

La valoracién de la prueba cientifica en el proceso penal es un campo de estudio cientifico mul-
tidisciplinar de gran actualidad: juristas, filésofos del derecho y de la ciencia, expertos forenses
de las mas diversas disciplinas criminalisticas, expertos en Iégica y teoria de la probabilidad y
psicélogos publican en los principales medios de comunicacién cientifica internacional sus in-
vestigaciones y estudios doctrinales.

La Red Europea de Institutos de Ciencias Forenses (ENFSI), tras su nombramiento oficial como
Monopolio de red europea de laboratorios en ciencias forenses en el seno de la Unién Europea
en el afio 2009, ha dirigido los recursos econémicos disponibles para investigacién cientifica
para los afios 2010-2012, a proyectos relacionados con la forma de redactar las conclusiones
de los informes periciales en Europa.

La importancia del curso sobre “las conclusiones en los informes periciales”, radica en la necesi-
dad de adecuar la expresién de dichas conclusiones a las Ultimas aportaciones de la comunidad
forense internacional, sobre todo en Europa, en este campo. Nuestro cliente, que es el juzgador,
debe contar con los elementos precisos para tomar una decisién y estos elementos, sobre los
que, segun nuestra legislacién, tiene la facultad de hacer una libre valoracién, deben ir en conso-
nancia con los hallazgos cientificos, ser comprensibles y no perder de vista que es el juez quien
valora y no el perito. Este se limita a expresar sus conclusiones de acuerdo a sus conocimientos
y a las reglas de decisién basadas en datos cientificos objetivos.

En este sentido, este curso puso de manifiesto, desde diferentes dpticas, el estado de la cuestion
y la posible evolucién de la misma.

Foto 3. Curso monografico sobre las conclusiones en los informes periciales.
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<> Evidencias electronicas en la investigacion policial
(Anexo 8, Foto 4)

Fecha:
5 de octubre de 2010

Objetivos:

Junto al avance de la tecnologia informética y su influencia en casi todas las areas de la vida
social, han surgido una serie de comportamientos ilicitos denominados, de manera genérica,
«delitos informaticos».

De todo ello son conscientes los organismos dedicados a la investigacién de hechos delictivos,
por lo que se estdn realizando grandes esfuerzos para estar al dia en las nuevas técnicas de
andlisis. Cuanta mas formacién tengan las unidades especializadas en la persecucién de este
tipo de delitos y mayores sean los medios legales, técnicos y humanos de los que se disponga,
més posibilidades de éxito habra.

El presente seminario ofrecié nuevos conocimientos, tanto en el &mbito técnico como en el legal,
para abordar las evidencias electrénicas recogidas en las modernas actividades ilicitas que se
desarrollan en este mundo global.

Foto 4.- Seminario sobre las evidencias electronicas en la investigacion policial.
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<> Técnicas de acceso a datos online de interés en Genética forense
(Anexo 9, Foto 5)

Fecha:
20 de octubre de 2010

Objetivos:

La nueva era de la Genética forense promete la obtencién de informacién valiosa, de interés en
la investigacién de hechos delictivos. De la rutinaria, pero extremadamente Gtil identificacién de
las evidencias encontradas en la escena del delito, se pasara a realizar pericias mas sofisticadas
en las que se aporte informacién sobre la ancestralidad o los rasgos fisicos de aquellos donantes
que abandonaron sus restos biolégicos en el lugar del delito. Sin embargo, alin queda un largo
camino por recorrer hasta incorporar los nuevos andlisis a la rutina de los laboratorios forenses,
y muchas dudas por resolver.

El presente curso preparé a los peritos especializados en Genética forense, para la aplicacién de
los nuevos conocimientos cientificos a la investigacién de casos reales, saber qué utilidad tienen,
hasta dénde podemos llegar y con qué grado de certeza. Sin duda, en la era de la comunicacion,
las herramientas y bases de datos disponibles en la red son imprescindibles para obtener y
manejar toda la informacién genética aplicable al campo forense. Es, por tanto, de gran utilidad
conocer como se accede a esa informacion, cémo esta estructurada, cémo podemos manejar los
datos obtenidos y qué informacién obtendremos a partir de los mismos.

Foto 5.- Seminario sobre técnicas de acceso a datos online de interés en genética forense.
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CURSO DE VERANO “CIENCIA Y POLICIA” - 42 EDICION
(Anexo 10)

Un afo més el ndmero de solicitudes, por parte de alumnos de la universidad y miembros de las
Fuerzas y Cuerpos de Seguridad del Estado, fue mayor que la disponibilidad de plazas. Con un
lleno total del aula pudieron realizar el curso 58 alumnos (Foto 6).

Fecha:
29 de junio al 1 de julio de 2010

Objetivos:

Dar a conocer al mundo universitario las diferentes tecnologias que utiliza la Policia en sus fun-
ciones de investigacion de los delitos. Presentar las dreas cientificas y los avances tecnoldgicos
que puedan ser utilizados por la Policia Cientifica, con la colaboracién de las investigaciones
realizadas en la Universidad. Conocer el marco legal que regula, tanto en Espafia como en la
Unién Europea en su conjunto, las nuevas tecnologias aplicadas a la investigacién criminalistica.

Foto 6.- Siglienza: Curso de Verano Ciencia y Policia.
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OTRAS ACTIVIDADES DOCENTES

Durante el afio 2010, el IUICP también ha realizado una serie de actividades docentes, no or-
ganizadas directamente por el Instituto pero si por algunos de sus miembros investigadores que
cuentan con el apoyo del IUICP. Ademas, de una serie de visitas formativas de los alumnos de la
UAH a los laboratorios de la Comisaria General de Policia Cientifica y del Servicio de Criminalis-
tica de la Guardia Civil, se pueden destacar las siguientes colaboraciones:

- Colaboracién en la tercera edicidn
de la asignatura de Antropologia
forense: la identificacion del in-
dividuo, dentro del Master Interuni-
versitario de Antropologia Fisica:
Evolucidn y Biodiversidad Humanas
(Anexo 11, Foto 7).

- Colaboracién en el Curso de Verano
La Policia Cientifica, y su apor-
tacion al proceso penal. Univer-
sidad Internacional Menéndez Pelayo,
Santander (Anexo 12, Foto 8).

- Colaboracién en el evento académi-
co “La noche de los investigadores”.
Pirotecnia y quimica: luz, fuego, color
y humo. Objetivo: Ensefiar y explicar
las reacciones quimicas implicadas
en diferentes dispositivos pirotécni-
cos: bengalas, fuegos artificiales, etc.
(Anexo 13).

- EI'UICP organizé la conferencia titu-
lada, “La actual estrategia de combate
al narcotrafico en Mexico’, impartida
por el Dr. D. Marcos Pablo Moloeznik.
Profesor de la Universidad de Guada-
lajara en México (Anexo 18).

Foto 8.- Curso de verano de Santander:
La Policia Cientifica, y su aportacion al proceso penal.
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LINEAS DE INVESTIGACION

Las lineas de investigacién del IUICP han sido propuestas por la Direccién General de la Policia
y la Guardia Civil (Comisaria General de Policia Cientifica y Servicio de Criminalistica de Guardia
Civil) y por diversos grupos de investigacién de la UAH, y fueron aprobadas por la Comisién Mixta
de Seguimiento, Coordinacién y Ejecucién del Convenio Marco de Colaboracién entre el Ministe-
rio del Interior (Secretaria de Estado de Seguridad) y la Universidad de Alcald para el desarrollo
de actuaciones en materia de ciencia policial.

PROPUESTAS POR LA DIRECCION GENERAL DE LA POLICIA Y LA
GUARDIA CIVIL:

ANTROPOLOGIA FORENSE:

=  Entomologia: cria controlada de insectos, temperaturas minimas de crecimiento.

= Necroidentificacién: métodos de datacién dsea.

= Estudios fisonémicos y lofoscépicos: huellas de oreja, métodos de obtencidn, caracteristicas
y diversidad.

= Estudios fisonémicos: estudios poblacionales sobre diversidad de segmentos faciales.

DOCUMENTOS:
= Estudio de perfiles delincuenciales a través de estudios de escritura.

GENETICA FORENSE:

= Estudio poblacional a nivel estatal de STRs de aplicacién forense.

= Secuenciacién de alelos raros (fuera de rango) de STRs forenses.

» Aplicacién de microcapturador ldser a muestras con mezclas de material genético (agresio-
nes sexuales).

» Métodos de blsqueda de fluidos biolégicos latentes en la escena del crimen (su afectacion
posterior a la analitica biolégica).

» Valoracion bio-estadistica de los resultados criminalisticos (célculos especiales, paternidades
complejas).

= Validacién de métodos analiticos.

= Validacion/certificacién/acreditacion del laboratorio.

=  Formacién especializada en genética forense.
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PSICOLOGIA CRIMINAL

PERICIAS INFORMATICAS Y ELECTRONICA:

Recuperacién de la informacién contenida en circuitos integrados de memoria, tales como los
usados en lectores de bandas magnéticas para almacenar informacién de tarjetas de crédito.
Recuperacién de informacién de dispositivos electrénicos tales como agendas electrénicas,
PDAs, telefonia mévil de tercera generacion, etc, garantizando completamente la integridad
de la informacién original.

Recuperacién de la informacién contenida en soportes digitales en mal estado, soportes dafiados
fisicamente como consecuencia de una explosién, inmersién en medio liquido, incendio, etc.
Deteccién de ficheros utilizados como soportes de otros ficheros ocultos (esteganografia) y
recuperacion de los ficheros ocultos.

Eliminacién de la protecciéon de ficheros cifrados con la aplicaciéon PGP.

QUIMICA FORENSE:

Comparacién analitica de muestras de drogas, para determinacién de posible origen comun.
Determinacién cuantitativa de drogas en medios biolégicos.

Estudio por métodos espectroscépicos de drogas de disefio.

Validacion de métodos analiticos.

Validacién/certificacién/acreditacién del laboratorio.

Formacién especializada en Quimica forense.

Estudio sobre el papel (datacién, proceso de oxidacién, posibilidad de falsificacién de marcas
de agua en los papeles de seguridad).

ACUSTICA E IMAGEN FORENSE:

Reconocimiento automatico de locutores.
Autentificacién de grabaciones de audio y video digitales.

PROPUESTAS POR ALGUNOS GRUPOS DE INVESTIGACION DE LA
UAH:

Estudio de la lengua a partir de grabaciones y textos (perspectivas de la fonética).

Mapeo y anélisis geo-espacial del crimen.

Identificacién de voces normales y patoldgicas (laboratorio de voz).

Palinologia forense.

Antropologia forense: desarrollo de protocolos para la creacién de bancos de datos de utili-
dad en la investigacién cientifica y policial.

Derecho procesal.

Derecho Penal.

Criminologia.

Entomologia forense.
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IV ENCUENTRO DE INVESTIGADORES DEL IUICP

(Anexo 14, Foto 9)

Fecha:
2, 3y 4 de noviembre de 2010

Objetivos:

El objetivo fundamental del /V Encuentro de Investigadores del IUICP fue crear un foro abierto
en el que, un afio més, los investigadores del IUICP tuvieron la oportunidad de encontrarse, ha-
cer propuestas y debatir sobre las actividades desarrolladas por el Instituto.

Este afio, y con el fin de reforzar la investigacién cientifico-policial, el /V Encuentro de Inves-
tigadores del IUICP estuvo dedicado a la colaboracién de esta Institucién con otras afines a
la misma. Durante la primera jornada, los responsables de la Fiscalia General del Estado, el
Instituto Nacional de Toxicologia y el Instituto Universitario de Investigacién sobre Seguridad In-
terior, entre otros, expusieron el panorama sobre las actividades docentes y de investigacién que
desarrollan sus centros, los medios con que cuentan o las colaboraciones que desarrollan en el
campo de la Criminalistica. Asimismo, la Directora del [UICP presenté los logros alcanzados por
el Instituto desde el Encuentro anterior y los objetivos futuros.

Las dos jornadas siguientes del Encuentro, se dedicaron a reunir a los miembros del IUICP de
las diferentes areas de conocimiento , de modo que pudieron exponer y debatir sobre los proyec-
tos de investigacion que estan en marcha, y presentar nuevas iniciativas que, con toda seguridad,
contribuiran al enriquecimiento de la actividad cientifica de dicha Institucién.

Foto 9.- IV Encuentro de Investigadores del IUICP: Futuros convenios de colaboracién
para el refuerzo de la investigacion cientifico policial.

icp | 39






Memoria

PROYECTOS DE INVESTIGACION EN CURSO

Los avances en la investigacion que se ha venido desarrollando por los distintos grupos del
Instituto figuran en las Memorias del IUICP 2007, 2008 y 2009, asi como en el apartado de
publicaciones de la presente Memoria 2010.

A continuacidn, los directores de los dos proyectos de investigacién que obtuvieron financiacion
del IUICP en el 2008, José Andradas y Manuel Jesus Dolz, exponen el estado actual de los
mismos. Seguidamente, se presentan los 9 proyectos que a finales de 2010 consiguieron finan-
ciacidon del Instituto (en total se ha realizado una inversién de 72.000 euros).
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PROYECTOS 2009

Titulo del Proyecto: Disefio de un estudio de banco de muestras poblacionales de
Espafia para estudios forenses

José Andradas Heranz
Jefe de la Unidad Central de Andlisis Cientificos de la CGPC
Investigador Principal del Proyecto IUICP/P12009/001

Equipo investigador:

José Manuel Fernandez Nogueira (SCGC)
Antonio Leén Almagro (CGPC)

Joaquin Pellicer Balsalobre (SCGC)

David Parra Pecharromén (SCGC)
Gonzalo Pérez Suarez (UAH)

Elena Rivas San Martin (CGPC)

Pilar Rubio de la Moya (UAH)

Angeles Sanchez Andrés (UAH)

Estado actual:

* Proyecto terminado.
* Pendiente presentacion final escrita del proyecto.
* Pendiente posible publicacién divulgativa.

Conclusiones del proyecto:

« El Banco Nacional de ADN (BNADN) de Salamanca, puede perfectamente ser utilizado como
Biobanco Forense.

* Para establecer una coleccién especial de muestras forenses, lo mejor es establecer un con-
venio de colaboracién con el BNADN.
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Titulo del Proyecto: El valor probatorio del peritaje forense cientifico-oficial:
hacia una reforma legislativa desde su mayor reconocimiento
jurisprudencial

Manuel Jesus Dolz Lago
Fiscal del Tribunal Supremo
Investigador Principal del Proyecto IUICP/PI2009/002

Equipo investigador:

Carmen Figueroa Navarro (UAH)

Nicomedes Expésito Marquez (SCGC)

José Martinez Garcia (SCGC)

Antonio Gémez Garcia (INTCF)

M? Dolores Moreno Raimundo (INTCF)

Miguel Angel Santano Soria (CGPC)

José Miguel Otero Soriano (CGPC)

Silvia Valmafa Ochaita (Universidad de Castilla-La Mancha)

La aprobacién del proyecto de investigacién se solicité en fecha 17 diciembre 2008. La finan-
ciacién del proyecto se aprobé por la Comisién de Evaluacién en fecha 17 febrero 2009, dotéan-
dolo con una cantidad de 8.000 €, firmandose por el Investigador Principal la aceptacién de la
propuesta de financiacién en fecha 26 febrero 2009, siendo la cantidad financiada distribuida
en los siguientes conceptos: viajes y dietas (2.500), inventariable (3.000), fungible (500) y otros
(2.000) y asignado el centro de coste XDOO57.

Los fines de la investigacién son:

a) Estudio juridico del valor probatorio del peritaje forense cientifico-oficial en el proceso penal
dentro del marco de libre valoracién de prueba: concepto de prueba cientifica y Iimites a la
arbitrariedad valorativa.

b) Estudio técnico-cientifico de las pruebas periciales oficiales de esta naturaleza: parametros
cientificos que aseguren la fiabilidad probatoria: contenido y limites.

Durante la investigacion, se han celebrado diversas reuniones del equipo investigador en las si-
guientes fechas: 16 abril 2009, 21 y 22 octubre 2009, 29 abril 2010, 5 mayo 2010y 21 octubre
2010, examinandose el desarrollo de las investigaciones, en las que, por un lado, se ha hecho
una relacién de todas las pericias cientificas elaboradas por los Laboratorios oficiales de la
CGPC, SCGC e INTCF, evaluédndose su fiabilidad cientifica y, por otro, de la prueba pericial desde
la perspectiva del Derecho Comparado, Derecho Nacional y estado de nuestra jurisprudencia.

En cuanto al estado de la investigacion, ésta se encuentra en su etapa final, ya que debe estar fina-
lizada la investigacion el 17 febrero 2011 y presentada la Memoria del mismo el dia 17 abril 2011.
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PROYECTOS 2010

Ademas, el IUICP concedié en el afio 2010 financiacién a 9 proyectos mds, cuya sintesis se
expone a continuacion:
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Titulo del Proyecto: Estudio del ciclo de vida de las especies del género Piophila y su
aplicacion como indicadores forenses

Luisa Diaz Aranda
Profesora Titular de Zoologia de la UAH
Investigadora Principal del Proyecto IUICP/P12010/001

Equipo investigador:

Arturo Baz Ramos (UAH)

Blanca Cifrian Yagte (UAH)
Mariano Gonzélez Gonzélez (CGPC)
Daniel Martin Vega (UAH)

La principal aportacién de la Entomologia forense, es decir, del uso de insectos y otros artré-
podos en las investigaciones policiales y/o judiciales, es la estimacién del intervalo postmortem
o data de la muerte. Esta disciplina es especialmente Util cuando han transcurrido més de 72
horas, ya que otras disciplinas forenses no resultan tan fiables cuando el estado de descompo-
sicién en el que se encuentra el caddver es muy avanzado.

En estos casos, la Entomologia forense utiliza el estudio de la sucesién de insectos sobre el
cadaver y, entre las especies mas valiosas de tal sucesion, cabe destacar la presencia de la de-
nominada “mosca del queso”, Piophila casei (Diptera:Piophilidae), por actuar como un indicador
forense de gran utilidad.

Esta especie ofrece valiosa informacién para el calculo del intervalo postmortem en casos en los
que el caddver se encuentra en estados de descomposicién avanzados, lo que la diferencia de la
mayoria de dipteros utilizados como indicadores forenses. Ademas, se trata de una especie cos-
mopolita, por lo que su aplicacién forense es universal, y de gran interés econémico y sanitario
para la industria alimentaria, donde puede ocasionar importantes dafios.

Hasta ahora se creifa que la Piophila casei era la Unica especie del género Piophila que habitaba
en el Hemisferio Norte, pero recientemente nuestro equipo investigador ha capturado individuos
de la especie Piophila megastigmata sobre restos en descomposicién en varios hébitats natura-
les y en un medio periurbano del centro peninsular (Martin-Vega et al., 2010, Med. Vet. Entomol.
24). Esta especie era conocida sélo de Sudéfrica, donde fue descrita en 1978 coexistiendo con
P. casei sobre cadéaveres de grandes mamiferos, y ambas son las dos Unicas especies descri-
tas del género Piophila, Sin embargo, al contrario de lo que ocurre con P. casei, apenas existe
informacién sobre la biologia de P. megastigmata, sin que estén descritos aun sus estados
inmaduros y su ciclo de vida.

Piophila megastigmata es una especie morfolégicamente muy similar a P. casej, por lo que es
muy probable que ambas especies hayan sido confundidas en algunos estudios recientes sobre
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entomologia forense en la regién Paleértica. De hecho, una vez publicada la presencia de la es-
pecie en el centro peninsular, la revisién de ejemplares identificados como P. casei procedentes
de un cadaver humano en un caso policial de Portugal ha revelado que en realidad se trataba de
P. megastigmata (Prado e Castro, com. pers.).

Como es légico, las investigaciones realizadas en el d&mbito universitario carecen de validez si no
son de utilidad en su aplicacién en casos reales. Por ello, nuestra intencién es formar un equipo
interinstitucional que facilite la utilizacién de los datos obtenidos en la resolucién de casos lleva-
dos a cabo en los laboratorios de la Policia Cientifica y Servicio de Criminalistica de la Guardia
Civil.

Objetivos:

Aunque las dos especies presentan caracteres morfolégicos muy similares, en realidad sus pa-
trones de distribucién estacional son muy diferentes, por lo que es imprescindible una identifica-
cién correcta de ambas especies. En este sentido, el presente proyecto se plantea los siguientes
objetivos:

1.- Descripcion de los estados inmaduros de P. megastigmata para su estudio y comparacion
con los estados inmaduros de P. casei, con el objetivo de establecer aquellas diferencias que
permitan identificar ambas especies en futuros casos y estudios forenses,

2.- Describir la duracién del ciclo de vida y de las distintas etapas de desarrollo de P. megastig-
mata a distintas temperaturas, con el objetivo de comparar los resultados con los datos publica-
dos para P. casej, estableciendo las posibles diferencias entre ambas.

3.- Elaboracién de tablas de colonizacién en las distintas estaciones anuales, que permitan a la
utilizacién de esta especie en la data de aquellos casos reales resueltos en los laboratorios de la
Policia Cientifica y Servicio de Criminalistica de la Guardia Civil.

Metodologia:

Para cumplir los anteriores objetivos, se procederéa a criar en laboratorio colonias de P. casei y
P. megastigmata. La cria de P. casei en condiciones controladas es sencilla y permite obtener
numerosas generaciones sucesivas (Zuska, 1975, Fol. Parasitol. 22). Las colonias se estable-
ceran a partir de adultos P. casei y P. megastigmata sobre carrofa, utilizando para ello la misma
metodologia y la misma época del afio que permitieron capturar abundantes individuos de ambas
especies en un estudio previo (Martin-Vega et al., 2010, Med. Vet. Entomol. 24).
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Titulo del Proyecto: La cadena de custodia como garantia de la evidencia probatoria.
Propuesta de regulacion normativa

Carmen Figueroa Navarro
Profesora Titular de Derecho Penal de la UAH
Investigadora Principal del Proyecto IUICP/P12010/002

Equipo investigador:

Susana Avarez de Neyra Kappler (Universidad Auténoma de Madrid)
Gemma Barroso Villareal (CGPC)

Antonio Del Amo Rodriguez (CGPC)

José Antonio Del Olmo Del Olmo (UAH)

Manuel Dolz Lago (Fiscal del Tribunal Supremo)
Nicémedes Expdésito Marquez (SCGC)

Marfa Lourdes Ferndndez de Simdn Loro (INTCF)

Ana Isabel Fernandez Garcia (CGPC)

Antonio Gémez Garcia (INTCF)

Marfa Teresa Juanas San Martin (INTCF)

Maria Pilar Ladrén Tabuenca (UAH)

Marfa Marcos Gonzéalez (UAH)

Esteban Mestre Delgado (UAH)

Miguel Angel Santano Soria (CGPC)

Teresa Tena Quintero (INTCF)

Silvia Valmafa Ochaita (Universidad Castilla La Mancha)

Para que las pruebas periciales practicadas se declaren plenamente vélidas es imprescindible ga-
rantizar la correccién de la denominada “cadena de custodia”. Su fin es asegurar que aquello que
se presenta ante el Tribunal como evidencia es lo mismo que se encontré en el escenario delictivo.

Sin embargo, y aunque la Ley procesal ya contenga algunas previsiones sobre el aseguramiento
de las pruebas, al ordenar que se adopten las medidas necesarias para que su recogida y custo-
dia se verifiquen en condiciones que garanticen su autenticidad, no existe una normativa expresa
que regule las exigencias minimas para garantizar formalmente la “cadena de custodia”

Pese a ello, su existencia se asume por la comunidad juridica y su garantia se reclama ante los
Tribunales de Justicia.

Ante la citada falta de regulacién, los expertos en criminalistica han ido elaborando unos proto-
colos de actuacién internos, con el fin de documentar todas y cada una de las fases que recorre
todo elemento probatorio, dejando constancia de cada uno de sus pasos, con el objetivo dltimo
de fortalecer lo que de ellos dictamine el experto en su informe pericial. A este proceder es al
que se ha dado valor juridico y se conoce como cadena de custodia policial.
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No obstante, si se tienen en cuenta las Ultimas reformas de la LECrim,, los citados protocolos
de actuacién policial, la jurisprudencia y algunas Recomendaciones del Consejo de Europa, po-
demos extraer que se ha construido un “corpus iuris "que es asumido como vinculante por la
comunidad juridica.

Partiendo de lo anterior, el presente proyecto pretende conseguir una regulacién normativa de la
cadena de custodia policial, que contenga las formalidades, medidas y precauciones necesarias
que deben adoptarse en cada una de las fases que recorre la prueba para que su recogida, cus-
todia, traslado y andlisis se verifique en las condiciones que permitan garantizar su correccién.

Y todo ello teniendo en cuenta las caracteristicas especificas de cada prueba, que puede dar
lugar al empleo de diversos métodos en cada una de las fases de dicho procedimiento.

En definitiva, regular la hoja de ruta de la prueba, con el fin de garantizar la correccién del reco-
rrido que sigue todo vestigio delictivo hasta convertirse en evidencia probatoria, reforzando asi el
derecho a un proceso con todas las garantfas.
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Titulo del Proyecto: La identificacion fisonémica en Espaiia:
estado actual de la cuestion y propuestas futuras

Virginia Galera Olmo
Profesora Titular de Antropologia Fisica de la UAH
Investigadora Principal del Proyecto IUICP/P12010/003

Equipo investigador:

Juan Bastos Blanco (CGPC)

Sergio Castro Martinez (CGPC)

Maria Concepcién Alonso Rodriguez (UAH)
Nicomedes Expdsito Marquez (SCGC)
Patricio Lestén Valbuena (SCGC)

Saturnino Maldonado Bascén (UAH)

Pedro Angel Martinez Mesones (SCGC)
Ana Marfa Téllez Garcia (CGPC)

La identificacién facial se ha convertido en los dltimos tiempos, en uno de los elementos prio-
ritarios para la seguridad ciudadana, y mas concretamente, para los Servicios de Antropologia
Forense publicos y privados.

Hasta ahora, la mayoria de la investigacién cientifica se ha dirigido a la identificacién automatica
del rostro, la cual permite una primera aproximacién a la identificacién, aportando una serie de
posibles candidatos o sospechosos para comparar con la imagen que tenemos del delincuente.
Sin embargo, hay un gran desconocimiento sobre la variabilidad morfolégica de los caracteres
faciales en las distintas poblaciones humanas, a pesar que son éstos los que descartan o iden-
tifican en el proceso final de la identificacién (Bertillon, 1893; Résing, 2006). Asimismo, es de
gran importancia abordar los problemas relacionados con la calidad, orientacion y otros aspectos
asociados a la imagen dubitada, encontrando y proponiendo soluciones.

Durante la sesién monografica de Antropologia Forense del /Il Encuentro de Investigadores
del IUICP, celebrado en la Universidad de Alcald en noviembre de 2009, los profesionales en
este campo de la Comisaria General de la Policia Cientifica y del Servicio de Criminalistica de
la Guardia Civil, pusieron de manifiesto la necesidad de investigar en diversos aspectos relacio-
nados con la identificacién fisondmica, tema en el que ya se comenzé a trabajar, en un proyecto
anterior, sobre Otomorfologia (Galera et al., en preparacion).

Por otro lado, la acreditacién de los laboratorios forenses y la estandarizacién de los protocolos,
los métodos y las técnicas que se emplean, es incuestionable hoy en dia y deben ser un objetivo
en la identificacién fisonémica.

Por todo lo anteriormente expuesto, se plantea el presente proyecto de investigacién cuyos ob-
jetivos fundamentales son los siguientes:
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1. Revisiéon bibliografica que permita establecer el estado actual de la investigacién cientifica en
este campo.

2. Andlisis de los protocolos, modelos de informe y conclusiones que utilizan Policia, Guardia
Civil y Policfas Autonémicas, para realizar la identificacion fisonémica, con el fin de unificar
criterios.

3. Recomendaciones técnicas sobre los equipos de captacién de imégenes.
4. Propuesta de las lineas futuras de actuacién tanto en la investigacién cientifica como policial.

Una vez establecidas las bases cientifico-policiales, mediante el desarrollo del presente proyec-
to, la concurrencia a convocatorias externas al IUCPF, permitira obtener fondos para la contrata-
cién de técnicos y becarios (que realicen sus tesis doctorales) que lleven a cabo dichas lineas
de actuacion.

El equipo de investigacién estd formado por profesionales en Antropologia Fisica y Forense de
Policia Nacional, Guardia Civil y la UAH. También participan, dos especialistas en Imagen e Info-
grafia y una especialista en Matemaética aplicada, ésta dltima, de gran importancia a la hora de
discutir cémo expresar las conclusiones en los informes periciales en términos de probabilidad.
Igualmente, en el proyecto se contara con la participacién de las policias autonémicas, como
asesores externos invitados.

Bibliografia:

e Bertillén A. Identification anthrométrique: instructions signaletiques. Imprimerie Administra-
tive. Melun, 1893.

e Galera V, Frutos Al, Alonso MC, Fernédndez Al, Vega FJ y Bastos JA. Otomorfologia: Manual
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Resumen del Proyecto:

El objetivo de esta propuesta es la investigacion de componentes explosivos de artefactos
explosivos improvisados (IEDs) con fines a la identificacion de estos artefactos tan enorme-
mente variables. Esta investigacion, ademas de tener un enorme interés para la seguridad
nacional e internacional, supone un gran reto en quimica forense porque el anélisis y la detec-
cién de los IEDs supone un reto en el escenario del delito, en el laboratorio donde se analizan
y en los propios juzgados. Para conseguir este objetivo, se propone la electroforesis capilar
(CE), que es una técnica de separaciéon muy versétil con un enorme potencial separativo, para
desarrollar nuevas metodologias analiticas aplicables a la determinacién de componentes
inorganicos y azucares en |EDs. Esta propuesta persigue el desarrollo de metodologias sufi-
cientemente selectivas y sensibles para poder aplicarse a los componentes explosivos de los
IEDs sin explosionar y explosionados. Esta investigacion abriria nuevas vias de identificacion
de IEDs y proporcionaria una herramienta muy util para las Fuerzas y Cuerpos de Seguridad
del Estado.

Antecedentes y Estado Actual del Tema:

Un artefacto explosivo improvisado, abreviado como IED correspondiente a su denominacion
inglesa (Improvised Explosive Device), se define como “un artefacto ubicado o fabricado de
forma improvisada, incorporando agentes destructivos, nocivos letales, quimicos incendiarios
o pirotécnicos y disefiado para destruir o incapacitar, acosar o distraer. Puede incorporar
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material militar, pero normalmente se idea a partir de componentes no militares” [1]. Aunque
pueden variar ampliamente, se componen de tres elementos imprescindibles: un dispositivo de
armado o disparo, un explosivo y un contenedor.

Un explosivo es un material (quimico o nuclear) que puede iniciarse para que lleve a cabo una
rapidisima descomposicién exotérmica autopropagada que resulta en la formacién de una mate-
ria mas estable, en su mayor parte gaseosa, a alta presién y temperatura [2]. Los explosivos qui-
micos se clasifican como primarios y secundarios, de forma que los primarios son los explosivos
iniciadores de los explosivos secundarios, los cuales estan formulados para que detonen solo en
condiciones determinadas. Los explosivos primarios son muy susceptibles de iniciarse y detonan
ante cualquier pequefio estimulo o fuente de ignicién(chispa, llama, impacto, friccién, etc.), siendo
los més representativos el fulminato de mercurio, el nitruro de plomo, el trinitrorresorcinato de
plomo, el diazodinitrofenol, el tetraceno y el picrato de plomo [2,3]. Los explosivos secundarios se
desglosan segun su aplicacién en explosivos militares, civiles y caseros. Los explosivos militares
se emplean en armamento y se fabrican siguiendo estandares y normas propias de la industria
militar. Entre ellos, cabe citar el trinitrotolueno (trilita o TNT), el tetranitrato de pentaeritrita (pen-
trita o PETN), la tetranitrometilanilina (tetralita), el ciclo-trimetilen-trinitramina (hexégeno o RDX)
y el ciclo-tetrametilen-tetranitramina (octégeno o HMX), ademés de mezclas explosivas como
el PBX [2,3]. Los explosivos civiles estan disefiados, producidos y empleados para aplicaciones
comerciales o industriales, principalmente en voladura de roca. Estos se pueden agrupar en
dinamitas, mezclas de nitrato aménico/combustible (ANFOs), hidrogeles y emulsiones [2]. Los
explosivos caseros son aquellos fabricados por los propios terroristas partiendo de materias pri-
mas de facil adquisicién como la acetona, el agua oxigenada, el nitrato aménico, el nitrometano,
los cloratos, los percloratos, etc.

Los IEDs fabricados con explosivos caseros pueden emplear explosivos como el amonal (nitrato
aménico y polvo de aluminio), la cloratita (clorato sédico, azufre y azicar), el amonitol (amonal
y nitrometano) o explosivos basados en peréxidos como el triperéxido de triacetona (TATP) y el
hexametilén triperéxido diamina (HMTD), entre otros. Estos dos Ultimos explosivos se caracteri-
zan por la presencia de uno o mas grupos funcionales R-O-O-R. Se sintetizan facilmente a partir
de materiales caseros como acetona de quitaesmaltes, acidos de las baterias de los coches o
perdxido de hidrégeno de tintes capilares [4,5]. Tienen un gran poder explosivo y pueden explo-
sionar muy facilmente debido a su inestabilidad y elevada sensibilidad durante su manipulacién
(por choque, cambios de temperatura, friccién o impacto) siendo extremadamente peligrosos
y no utilizables en aplicaciones civiles o militares [5]. Sin embargo, teniendo en cuenta que los
métodos para su fabricacién se encuentran facilmente en la bibliografia y en Internet y que su
deteccién no es facil [6,7], se sospecha que los IEDs basados en perdxidos derivados del agua
oxigenada se empleen cada vez mds por los terroristas. Por este motivo, el anélisis y deteccién
de IEDs, especialmente basados en explosivos caseros, es de gran importancia en el campo fo-
rense. De hecho, los forenses estén interesados principalmente en el andlisis de residuos de ex-
plosion, explosivos intactos y los precursores que permiten fabricar los explosivos. Sin embargo,
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debido a la gran variabilidad de los IEDs, su andlisis y deteccién supone un reto en el escenario
del delito, en el laboratorio donde se analiza y en los propios juzgados [4].

Con respecto al anélisis de explosivos intactos, precursores de los explosivos y restos de ex-
plosién, se pueden emplear diferentes técnicas analiticas que deben ser selectivas y permitir la
deteccién de pequefios residuos de explosiéon en matrices complejas, especialmente para los
residuos de explosién. Entre las técnicas de deteccién empleadas hay que destacar las técnicas
espectrométricas (las espectroscopias IR, Raman, UV-Vis, de fluorescencia y la espectrometria
de masas) ademas de los sensores [6]. Las técnicas de separacion se caracterizan por incluir
una etapa de separacién previamente a la deteccién. Diferentes sistemas de deteccién pueden
emplearse con una técnica de separacién de manera que se convierten en herramientas analiti-
cas muy poderosas y esenciales para identificar y cuantificar los explosivos y sus componentes
de una forma fiable.

Los IEDs fabricados con explosivos caseros basados en peréxidos, como el TATP y el HMTD,
son dificiles de determinar por su elevada volatilidad y facil descomposicién térmica. De hecho, la
aplicacion de cromatografia gaseosa (GC) para determinar TATP y HMTD ha permitido observar
los siguientes inconvenientes: (i) se produce una activacién de la fase estacionaria contenida en
la columna cromatogréfica en periodos de tiempo de muy pequefios [8,9] y (i) los compuestos
son susceptibles de descomponerse en el inyector. Como consecuencia, la cromatografia liqui-
da (LC) parece haber sido mas adecuada que la GC para la determinacién de estos explosivos
de base perdxido. Asi, la selectividad adicional de una separacién por cromatografia liquida de
alta eficacia en fase inversa (RP-HPLC) seguida de la descomposicién fotoquimica de TATP y
HMTD se llevé a cabo en una configuracién poscolumna donde el fotoreactor estaba situado
detrds de la columna cromatogréfica para la deteccién enzimatica del peréxido de hidrégeno
formado, alcanzando limites de deteccién entorno 10 M [10]. Un método para la determinacién
de TATP basado en una etapa de muestreo de aire, una separaciéon cromatografica por HPLC
y una derivatizacién poscolumna se desarrollé por Schulte-Ladbeck et al. [11]. Este método
empled la elevada presién de vapor del TATP para muestrear este compuesto sin la necesidad
de un contacto directo con el material sospechoso. En la configuracién experimental se empled
un cromatdgrafo de liquidos con irradiacién poscolumna y deteccién electroquimica del peréxido
de hidrégeno generado. Aunque con este método la selectividad alcanzada no fue tan buena
como con la reaccién con peroxidasa, se obtuvieron limites de deteccién similares. Por otro lado,
los mismos autores propusieron el reemplazo de la reaccién enziméatica poscolumna por una
célula de deteccién electroquimica [12]. Este método supone una alternativa interesante a las
reaccion poscolumna en los casos donde solo es necesario analizar pocas muestras y no se
justifica la configuracién del sistema enzimético. La determinacién de TATP y HMTD por HPLC
acoplada a espectrometria de masas (HPLC-MS) se llevé a cabo por Crowson y col. [89]. En
2001, publicaron el trabajo que describe la determinacién de HMTD empleando HPLC con una
columna cromatogréfica de octadecilo modificada y deteccién por MS con ionizacién quimica a
presion atmosférica (APCI) en el modo positivo. Se asumié que el pico del espectro de masas
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con m/z=209 correspondia al i6n pseudomolecular [M+H]* de HMTD. Sin embargo, se obser-
varon impurezas desconocidas que elufan cerca del HMTD y que no se identificaron. En este
trabajo, se emplearon seis masas para la cuantificacién y se alcanzé un limite de deteccién en
el intervalo molar de 107 [8]. En 2002, publicaron el estudio realizado para la determinacién de
TATP por HPLC-MS. En este estudio se empleé una columna cromatogréfica C18 y deteccién
espetrométrica con ionizacién APCl y por electronebulizacién (ESI), ambos en modo positivo. En
este trabajo se observé en el espectro de masas un pico de m/z de 89 correspondiente al pico
base de TATP. La interfase APCI se empled para cuantificar la sefial m/z de 89 conduciendo a
limites de deteccidn en el intervalo molar 107 [9], del orden del trabajo previamente descrito [8].
En 2004, un método para la determinacién de TATP y HMTD en un mismo anélisis se publicé
por Xu y col. [18]. En este trabajo, los explosivos se separaban por HPLC en fase inversa y la
deteccién se realizé por APCI-MS en el modo positivo. Cuando se realizé la deteccién por MS se
detectaron lo picos base para [HMTD—1]*y [TATP+NH,]*. Para la deteccién por MS en tandem
(transiciones de m/z=240—m/z=74 para TATP y de m/z=207—m/z=118 para HMTD) se ob-
tuvieron limites de deteccién de 0.08 ng para HMTD y 0.8 ng para TATP,

La identificacién de IEDs inorgdnicos también se ha llevado a cabo por Hutchinson y col.
[14,15], aunque en este caso empleando electroforesis capilar (CE) como técnica de separa-
cién y deteccién fotométrica indirecta [14] o conductimétrica [15]. En estos trabajos se realizé
la separacién de 15 aniones (acetato, benzoato, carbonato, clorato, cloruro, cianuro, fluoruro,
nitrato, nitrito, perclorato, fosfato, sulfato, tiocianato y tiosulfato) y 11 o 12 cationes (amonio,
potasio, metilamonio, calcio, sodio, estroncio, magnesio, manganeso, etilamonio, zinc, bario y
plomo). Dependiendo del sistema de deteccién empleado, los autores emplearon diferentes
medios de separacién. Asi, cuando se empled deteccién fotométrica indirecta, se utilizé un
medio acuoso compuesto por éxido de cromo (V1) 10 mM con cromato de sodio 10 mM tam-
ponado con Tris a pH 8 para la separacién de los aniones y un medio no acuoso compuesto
por el colorante crisoidina 10 mM en metanol con &cido acético glacial al 0.7 % (v/v) para los
cationes, obteniendo limites de deteccién en el intervalo de los mg/L [14]. Cuando se empleé
deteccién conductimétrica, los aniones se separaron empleando como medio de separacién 70
mM Tris/CHES a pH 8.6 empleando bromuro de hexadimetrina para trabajar con flujo inverso y
los cationes se separaron utilizando 4cido acético 50 mM con histidina 10 mM a pH 4.2 y dos
agentes complejantes (4cido hidroxibutirico 1 mM y éter corona 0.7 mM), alcanzando en este
caso [15] limites de deteccién un orden de magnitud mas bajos que en el trabajo previo [14].
Estos trabajos muestran el enorme potencial separativo de la CE y sus primeras aplicaciones al
andlisis sensible de residuos de explosién de |EDs inorgénicos. Ademas, la CE es una técnica
de separacién tremendamente versétil que puede complementar los resultados obtenidos por
otras técnicas de separacién, como la cromatografia liquida, utilizadas de forma més rutinaria.
De hecho, en el campo forense, es de gran importancia poder realizar andlisis complementarios
que conduzcan al mismo resultado con el fin de apoyar una hipétesis. Por ello, en el presente
proyecto de investigacion se propone el empleo de CE para desarrollar nuevas metodologias
analiticas aplicables al andlisis de IEDs.
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Hipoétesis y Objetivos:

La lucha contra los IEDs es un objetivo prioritario para aumentar la seguridad internacional y na-

cional que requiere actividades de investigacién y desarrollo mediante la prueba y validacion de
conceptos mediante la experimentacién (BOD. Nidm. 78, 23 de abril de 2010, 4511-4513). En
este contexto, el desarrollo de metodologias analiticas capaces de determinar los componentes

de los IEDs es de enorme utilidad porque ayuda a conocer estos dispositivos tan variables. Ade-
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mas, desde un punto de vista forense, esta informacién es de gran utilizad para intentar resolver
casos en los que se han involucrado IEDs, como por ejemplo, en atentados terroristas. En estos
casos, se requiere una buena selectividad y sensibilidad, pardmetros alcanzables por la técnica
de separacién de CE. CE es una técnica de separacién con una gran capacidad separativa y una
enorme versatilidad, que al contrario que otras técnicas de separacién cromatograficas, permite
realizar estrategias para la mejora de la sensibilidad de deteccién en el propio capilar. De hecho,
en los trabajos realizados recientemente por el equipo investigador para la determinacion de
nitrocelulosa en pélvoras sin humo mediante CE se han empleado este tipo de estrategias per-
mitiendo partir de cantidades de muestra del orden de microgramos. Por ello, en este proyecto
de investigacién se parte de la hipétesis de que el empleo de una técnica de gran versatilidad
como CE facilitard el estudio de los componentes de los IEDs de una naturaleza enormemente
variable. Con esta hipétesis de partida, se plantea el objetivo general de este proyecto consisten-
te en el desarrollo de nuevas metodologias analiticas por CE aplicables al anélisis de IEDs. Este
objetivo se concreta en los siguientes objetivos particulares:

1. Desarrollo de metodologias electroforéticas por CE con deteccién fotométrica indirecta en un
sistema de diodos en serie (DAD) que permitan la determinacion selectiva de iones presentes
en |EDs.

2. Desarrollo de metodologias electroforéticas por CE con deteccién por fluorescencia inducida
por laser (LIF) con el fin de detectar de forma sensible los azicares presentes en IEDs.

Metodologia y Plan de Trabajo:

De acuerdo con los dos objetivos concretos planteados, para llevar a cabo el proyecto solicitado
se proponen las siguientes actividades.

Objetivo 1. Desarrollo de metodologias electroforéticas por CE con deteccion foto-
métrica indirecta en un sistema de diodos en serie (DAD) que permitan la determi-
nacion selectiva de iones presentes en IEDs.

Actividad 1.1. Optimizacién de unas condiciones de separacién electroforética que conduzcan a
una buena selectividad de separacion.

Para la eleccién de las condiciones de separacién electroforética se consideraran las con-
diciones experimentales previamente descritas en la bibliografia [Anal. Chem. 79 (2007)
7005-7013]. Se estudiaré si es necesario el cambio del medio de separacién (tampdn, pH y
aditivos) y de los pardmetros instrumentales (temperatura y voltaje de separacidn, longitud y
didmetro del capilar) con el propésito de conseguir la mejor resolucién posible entre los picos
correspondientes a los iones normalmente presentes en |EDs.

Actividad 1.2. Estudio de estrategias de preconcentracién en el propio capilar con fines a au-
mentar la sensibilidad de deteccidn sin alterar la selectividad conseguida en la actividad anterior.
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Debido a que se realizara deteccién fotométrica indirecta, se estudiaran diferentes estrategias
de preconcentracion en el propio capilar electroforético. Se investigaran las posibilidades de
una preconcentracion de muestra por acumulacién (stacking), basada en una inyeccién hi-
drodinamica durante un tiempo elevado, y una preconcentracién por amplificacion de campo,
basada en una inyeccién electrocinética durante un tiempo elevado.

Actividad 1.3. Aplicacién de la metodologia desarrollada a la determinacién de los componentes
i6nicos normalmente presentes en |EDs.

Para aplicar la metodologia desarrollada, se inyectaran en el sistema electroforético diferentes
IEDs proporcionados por miembros del servicio de Criminalistica de la Guardia Civil o de
la Policia Cientifica del Cuerpo General de Policia pertenecientes al grupo de investigacion.
Si los resultados permiten obtener suficiente selectividad de separacion se procedera a la
validacion de la metodologia analitica con el fin de que estas dos instituciones la incorporen
en sus protocolos de trabajo.

Objetivo 2. Desarrollo de metodologias electroforéticas por CE con deteccién por
fluorescencia inducida por laser (LIF) con el fin de detectar de forma sensible los
azucares presentes en IEDs.

Actividad 2.1. Estudio de estrategias de derivatizacién utilizadas para hidratos de carbono con
el fin de evaluar su utilidad para los azlcares presentes habitualmente en IEDs con el objetivo
de conferirles propiedades que permitan su determinacién por CE-LIF,

Para aumentar la selectividad y, sobre todo, la sensibilidad de deteccidn se empleara la
técnica de CE-LIF. Esta técnica requerira la realizacion de una etapa de derivatizacién que
confiera a los azicares propiedades adecuadas para su separacién por CE (grupos carga-
dos) y deteccién LIF (grupos fluorescentes). La derivatizacién més frecuente para hidratos de
carbono consiste en una aminacién reductora del grupo carbonilo terminal del azdcar por el
grupo amino del agente derivatizante, empleando 6-cianoborohidruro de sodio como agente
reductor. Esta reaccion lleva a altos rendimientos, pocos productos interferentes y una gran
disponibilidad de agentes derivatizantes (2-aminopiridina, isémeros del dcido aminonaftale-
no sulfénico, derivados del aminobenzeno, derivados del 8-aminopireno-1,3,6-trisulfonato
(APTS), entre otros) que proporcionan propiedades deseables para una separacién electrofo-
rética con deteccién dptica como es la carga y la absorbancia o fluorescencia [J. Chromatogr.
B 793 (2003) 15-36].

Actividad 2.2. Seleccién de unas condiciones de separacién por CE-LIF que conduzcan a una
buena selectividad y sensibilidad de deteccidn.

Para la eleccion de las condiciones de separacion electroforética se partira de condiciones
experimentales previamente desarrolladas en la bibliografia para azticares como la glucosa, la
fructosa y la sacarosa. Después se optimizaran las condiciones de separacién electroforética
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teniendo en cuenta: (i) la composicién del medio de separacion (naturaleza y pH del tampén,
aditivos, etc.) y (ii) las condiciones instrumentales (dimensiones y tipo de capilar, tipo de
inyeccidn, temperatura y voltaje).

Actividad 2.3. Aplicacién de la metodologia desarrollada a la deteccién sensible de los azlcares
presentes habitualmente en IEDs con fines a que sean detectables en residuos de explosién.

Se aplicara el método desarrollado a la deteccién de los azucares presentes en |EDs no
explosionados con el fin de aplicarla a residuos de IEDs explosionados. Tanto los IEDs no
explosionados como los explosionados los proporcionaran miembros del servicio de Crimi-
nalistica de la Guardia Civil o de la Policia Cientifica del Cuerpo General de Policia perte-
necientes al grupo de investigacion. Si se obtiene una adecuada sensibilidad de deteccion
en los residuos de explosion, la metodologia se validara con el fin de realizar un protocolo
que pueda acreditarte e incorporarse en las dos instituciones de las Fuerzas y Cuerpos de
Seguridad del Estado Espaniol.
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Titulo del Proyecto: Recuperacion masiva de datos cifrados
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Enrique De la Hoz De la Hoz (UAH)
Ramén Garcia Jiménez (SCGC)
Valentin Hernando Garcia (SCGC)
Maria Jesus Llorente Vega (CGPC)
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Jorge Martin Garcia (CGPC)

Pedro Alfonso Revenga de Toro (UAH)

1. Antecedentes: colaboraciones previas

En este apartado se esboza el contexto del trabajo que se ha desarrollado en el seno del grupo
de pericia informética y electrénica del IUICP.

1.1. Trabajos desarrollados por el Grupo
A continuacién se enumeran los hitos principales del trabajo desarrollado asi como ciertas lineas
pendientes de realizar y trabajos futuros:

— Simulacién de un sistema de adquisicién de datos de tarjetas de crédito con MP3 y lector de
bandas

— Recuperacién de datos de cajeros fraudulentos
— Firma F2F obtenida de una sefial de audio como prueba inculpatoria

— Baterfa de algoritmos para la recuperacién de datos almacenados:
e Estimacién de tiempo de simbolo: Obtencién de picos / Cruces por cero
e Similitud con simbolos mediante una funcién de probabilidad
e Deteccidn de valores F2F mediante umbral dindmico para la deteccién temporal del tiem-
po de simbolo.
e Aplicacién del filtro de kalman al seguimiento del tiempo de simbolo y periodogramas (no
realizados)

— Participacion en el congreso ENFSI-FTIWG (Octubre-2008) auspiciado por el departamento
de criminalistica (drea de informética-electrénica) de GC.
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- Generacién de una aplicacién (plug-in de Audacity) para el tratamiento automatizado de los
ficheros de audio extraidos de cajeros fraudulentos por parte de GC/CNP. (dltima fase de
desarrollo)

— Generacién de una base de datos (formato wiki) para la colaboracién de diferentes entidades
policiales (GC, CNP, etc.). (en generacién continua)

— Utilizacién de herramientas web (basadas en php) para la extraccién automética de un infor-
me inicial en base a los datos almacenados en la base de datos y en funcién de lo reportado
por el programa de deteccién de ndmeros bancarios.

— Disefio de un cluster de procesamiento basado en consolas PS3. Proyecto desarrollado con
financiacién propia y proyecto del IUISI durante el afio 2009.

— Desarrollo de un software para el andlisis forense de evidencias informéticas (presentado en
el seminario de nuevas tecnologias 2010, organizado por el IUICP)

1.2. Ampliacién del Grupo de Pericias Informaticas y Electrénicas del IUICP

En este afio 2010, hay que mencionar la incorporacién al [UICP de 3 nuevos miembros investi-
gadores, Profesores pertenecientes al Dpto. de Automética de la Universidad de Alcald, y que a
buen seguro podran proporcionar nuevas metas de investigacion al conjunto del Instituto.

Esto ha posibilitado la formacién de un equipo de trabajo con mayor potencial y con un nivel de
colaboracién muy activo. Hay que destacar las diferentes reuniones de seguimiento de antiguos
proyectos y de propuestas de trabajo futuro, como es la que ahora aqui se plasma. Valgan estas
Iineas para agradecer el esfuerzo que todos los integrantes del grupo de pericia informatica y
electrénica han puesto en todo ello.

2. Recuperacion de informacion cifrada: necesidades

En estos Ultimos afios la obtencién de datos informaticos conteniendo informacién sensible ha
sido de gran utilidad para poder encausar a multitud de delincuentes que hubieran deseado
haber encriptado esa informacién. La tecnologia informatica avanza répidamente. La gran rebaja
en el precio de productos informaticos (tanto hw como sw) viene de la mano del uso masivo por
parte del usuario individual/doméstico.

Los sistemas hardware de encriptacién de ultima tecnologia no estan al alcance de cualquiera.
Los sistemas software de encriptacién comienzan a estar disponibles para todo aquel usuario
que lo desee, ya que todos los sistemas operativos modernos (Win', Linux, MacOSX) incorporan
mecanismos de encriptacién de discos muy faciles de manejar y poner en marcha. En algunos
casos, incluso los sistemas de encriptacion vienen activados por defecto o se instalan con un
simple clic (caso de los portétiles). También existen llaves usb con auto-encriptacién, discos du-
ros externos/de red encriptados, etc.
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Para obtener la informacién en claro de datos cifrados no sélo existen ficheros protegidos por
claves, sino que se encripta todo el contenido de los mismos, o bien, se encripta el sistema de
archivos al completo que soporta la informacién de la cual se desea obtener los datos. Segun
aumenta la cantidad de datos encriptados aumenta la complejidad de obtener los datos en forma
desencriptada o clara.

Por este motivo, las fuerzas y cuerpos de seguridad del Estado estan viendo aumentar las ci-
fras de ficheros y soportes encriptados de forma exponencial. Esta dificultad afiade un coste
al hardware/software utilizado en el andlisis forense, al requerir primero la recuperacién de los
datos cifrados para poder visualizarlos correctamente y poder encausar al presunto delincuente.
Ademéas del sobrecoste econdmico, existe un sobrecoste en tiempo de andlisis.

3. Programas de (DES)cifrado actuales

En este apartado se revisan los programas que actualmente estan utilizando los cuerpos de
seguridad del Estado para conseguir la informacién.

3.1. Herramientas comerciales

Este tipo de herramientas tienen un coste y, un pago de licencia anual. Ademas no es posible su
auditorfa de cédigo, por lo que su validez en un juicio es limitada. Se ha tomado como referencia
el software ofrecido por la empresa con mayor implantacién a nivel mundial, ELCOMSOFT.

3.1.1. Aplicaciones individuales

Advanced Office Password Recovery

Advanced Office Password Recovery puede eliminar, reemplazar o recuperar las contrasefas
que protegen los documentos creados por medio de cualquier producto o versién de Microsoft
Office desde antiguos 2.0 hasta el mas moderno 2010.

Esta disefiado con un interfaz intuitivo en el que se pueden especificar los distintos ataques ha-
cia el archivo garantizando el mejor rendimiento para la recuperacion rapida de las contrasefas
mas complicadas. Esta herramienta ofrece tres tipos distintos de licencia:

LICENCIA COSTE (EUROS)
Home Edition

Standard Edition
Professional Edition

Esta misma empresa proporciona otros paquetes de recuperacién, con similares caracteristicas
y licencias:

e Advanced Archive Password Recovery (zip y rar)
e Advanced PDF Password Recovery
e Elcomsoft Phone Password Breaker
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3.1.2. Suite de Aplicaciones: Implementacion distribuida
Elcomsoft Distributed Password Recovery

Elcomsoft Distributed Password Recovery es una solucién de gama alta para las agencias foren-
ses y gubernamentales, los servicios de la recuperacién de contrasefias y datos y los usuarios
corporativos con miltiples estaciones del trabajo conectados a la red a través de una LAN o
Internet. Sus principales caracteristicas son:

e Permite la aceleracién hardware reduciendo el tiempo de la recuperacién de contrasefa
a la mitad

e Tarjetas: NVIDIA CUDA / ATl Radeon / Tableau TACC1441
e Permite hasta 64 CPUs o 32 GPU para realizar el procesamiento.

e Soporta una variedad de las aplicaciones y los formatos de archivos, permitiendo la re-
cuperacion de contrasefias para los documentos de Office, archivos PDF de Adobe, los
discos y los archivos PGP, los certificados de la seguridad, las contrasefias de Oracle y
hash MDD, las contrasefas del acceso Windows y UNIX.

e Recuperacién distribuida de las contrasefias a través de LAN, Internet o ambos.

e Todas las comunicaciones de la red entre los clientes de la recuperacién de contrasefias
y el servidor se codifican. Coste de las Licencias:

N° Clientes COSTE (EUROS)
20 599
1199
2399
4999

3.2. Herramientas de cédigo abierto sin coste de licencia

Desde el Grupo de Pericia Informatica y Electrénica se promueve el uso de herramientas de
software libre, por varias razones. En primer lugar, importante a la hora de contra-peritajes, esta
la auditoria del cédigo, que permite garantizar que el funcionamiento del software se correspon-
de con lo disefiado, o por lo menos, se tiene posibilidad de auditar su funcionamiento. No existe
un coste en licencias de uso, ni individual ni empresarial. La tecnologfa queda en propiedad del
desarrollador. Se esta facilitando una evolucién de las herramientas desarrolladas y un cono-
cimiento de los mecanismos de funcionamiento para atajar cualquier problema en las mismas,
siendo innumerable la posible comunidad de desarrolladores.

3.2.1. Tipos de busquedas
En los programas open-source, habitualmente se tienen las siguientes caracteristicas a la hora
de configurar la blisqueda de la palabra de paso o clave de cifrado que se desea recuperar.
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Asi cabe enumerar las siguientes caracteristicas que tienen los programas de recuperacién de
claves.

e Permiten especificar el tamafio maximo y minimo de la contrasefa.
e Permiten seleccionar los caracteres que formaran la contrasefia:

e Permiten indicar un posible comienzo de la contrasena,

o Tipos de Ataques configurables

o Por fuerza bruta: prueba todas las posibles combinaciones de los caracteres seleccio-
nados.

o Diccionario: prueba una a una todas las palabras que se hayan metido anteriormente
en el diccionario (es un archivo que contiene las posibles password.

A continuacién se enumeran distintas herramientas open-source para ficheros y sistemas con-
cretos.

3.2.2. JOHN THE RIPPER

John the Ripper es un programa de criptografia que aplica fuerza bruta para descifrar contra-
sefias. Es uno de los mas utilizados en su campo. Esta herramienta fue disefiada en principio
para sistemas operativos Unix pero luego se extendié u ahora funciona en al menos 15 Siste-
mas Operativos diferentes. Al ser de software libre se puede encontrar en la mayoria de distri-
buciones Linux. Aunque es una herramienta catalogada para el cracking, es una utilidad para
administradores que si es usada adecuadamente no crea ningun tipo de peligro para el Sistema
Operativo en el que se usa.

Como ejemplo de otras aplicaciones se tienen las siguientes:
o FCRACKZIP: recuperacién de claves en ficheros zip.
e PDFCRACK: sirve para realizar la recuperacién de contrasefias en archivos PDF.

e OPHCRACK:recuperacion de la contrasefia de los usuarios de sistemas operativos Windows.

4. Algoritmos criptograficos: criptoanalisis

4.1. Algoritmos de Encriptaciéon
Para conseguir desencriptar los sistemas se debe realizar un andlisis de los diferentes algorit-
mos de criptografia que tienen los distintos ficheros, discos, sistemas, etc.

En este sentido, cabe indicar que numerosos algoritmos de encriptacién han sido codificados
de forma abierta, pudiendo ser incluidos en un software open-source de desencriptacién. Las
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posibles mejoras en los algoritmos y forma de utilizacién en el software a desarrollar, seran parte
fundamental del presente proyecto.

A continuacién se enumeran posibles cédigos criptograficos ampliamente extendidos:

e DES (56 bits, por bloques)

TripleDES (112 bits)
e AES (Rijndael bloques de 128, con 128, 192, 256 bits de clave)
e RC2 RC4,RC5 (de RSA)

e Blowfish (Bruce Schneider, longitudes de clave desde 32 a 448 bits -mdltiplos de 8)
Adecuado para microprocesadores.

e PBE (Password Base Encryption)

Hay que diferenciar dos tipos de evidencias bajo andlisis, en funcién de si se conoce o no, el
método de encriptacién. En determinados soportes de datos no se posee informacién acerca
de la encriptacion, por lo que es necesario aplicar técnicas de criptoandlisis, que proporcionen
informacién acerca del método criptogréfico empleado.

A continuacién se enumeran diferentes algoritmos de criptoandlisis que seran utilizados de una
u otra manera en todo el desarrollo relacionado con el software de desencriptacién open-source.

4.2. Algoritmos de criptoanalisis
En este apartado se muestran los diferentes algoritmos de criptoandlisis que seran utilizados en la
metodologia y desarrollo del proyecto para poder atacar la recuperacién de diferentes datos cifrados.

Como base para utilizar en ataques criptograficos se tienen métodos basados en texto plano y
otros métodos basados en texto cifrado. Un ataque de texto conocido es un ataque en que un
criptoanalista tiene acceso a un texto claro y el texto cifrado correspondiente y trata de descubrir
una correlacién entre los dos.

Un ataque de texto cifrado es un ataque en que un criptoanalista tiene acceso a un texto cifrado,
pero no tiene acceso a texto plano correspondiente. Con mecanismos simples, tales como el
andlisis de frecuencia utilizado en el cifrado de César, se puede utilizar para romper el cifrado.

4.2.1. Ataques de Canal Lateral

Los ataques de canal lateral aprovechan la informacién adicional sobre la base de la implemen-
tacién fisica de un algoritmo criptografico, incluyendo el hardware utilizado para cifrar o descifrar
datos. Los métodos de ataque criptogréfico descrito previamente suponen que un criptoanalista
tiene acceso al texto plano o texto cifrado (a veces a ambas cosas) y, posiblemente, al algoritmo
de cifrado. Los ataques de canal lateral aprovechan otro tipo de informacién adicional para el
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ataque, como puede ser el tiempo necesario para la encriptacién (o ciclos de CPU se utiliza), el
voltaje utilizado, etc.

4.2.2, Ataques de Fuerza Bruta

Un ataque de fuerza bruta intenta sistematicamente todas las claves posibles. A menudo se
utiliza un texto conocido o un ataque basado en texto cifrado. Con un 50% de claves probadas
se tiene un 50% de probabilidad de éxito.

4.2.3. Ataque Meet-in-the-Middle

Se puede utilizar contra los algoritmos criptograficos que usan varias claves para el cifrado. Si se
usan dos etapas de cifrado con dos claves diferentes, y se conoce el valor del un texto en claro
(entrada de la primera etapa) y su criptograma (salida de la segunda etapa), este ataque consiste
en encontrar una coincidencia entre la salida de la primera etapa y la entrada de la segunda. Un
ejemplo de ataque de este tipo es el ataque contra el algoritmo Doble DES. Este algoritmo, que
pretende mejorar la resistencia de 56-bit DES, consiste en dos rondas de cifrado DES con dos
claves diferentes, para una longitud total de clave de 112 bits.

4.2.4. Criptoanalisis lineal y Criptoanalisis diferencial

Estéan relacionados con los ataques iterativos utilizados principalmente contra sistemas de cifra-
do simétrico de blogues. Un sistema de cifrado iterativo (también conocido como cifrado de pro-
ducto) lleva a cabo varias rondas de cifrado usando una subclave para cada ronda. Los ejemplos
incluyen la Red de Feistel utilizados en DES y las rondas de Estado utilizado en AES. En ambos
ataques, un criptoanalista estudia los cambios en el texto cifrado intermedio entre las rondas
de cifrado. Los ataques pueden ser combinados, lo que se llama criptoandlisis diferencial lineal.

Criptoanélisis Lineal

El criptoandlisis lineal es un ataque de texto conocido que requiere el acceso a grandes cantida-
des de texto plano y pares de texto cifrado con una clave desconocida. Se centra en el andlisis
estadfstico en contra de una ronda de descifrado en grandes cantidades de texto cifrado.

Criptoanélisis diferencial

El criptoandlisis diferencial es un ataque de texto elegido, que busca descubrir una relacién entre
textos cifrados producidos por dos textos planos relacionados. Se centra en anélisis estadistico
de dos entradas y dos salidas de un algoritmo criptogréfico.

4.2.5. Ataqgue de Cumpleaiios
El ataque de cumpleanos es un ataque que aprovecha el descubrimiento de colisiones en algoritmos
hash para sustituirlas en procesos de autenticacién como son la firma digital, y producir suplantacion.

5. Desencriptado usando miiltiples procesadores

En este apartado se analiza la posibilidad de utilizar multiples procesadores para llevar a cabo la
tarea de recuperacién de datos.
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Las herramientas comerciales enfocadas a empresas, y de alta efectividad, van poco a poco in-
corporando tecnologias de implementacién en paralelo para acelerar el célculo de claves. Dicho
enfoque es el mismo que se desea incorporar, haciendo uso de los algoritmos proporcionados
por la anterior tarea y portando dichos algoritmos a una implementacion en paralelo que haga
uso eficiente de las capacidades del cluster/sistema a utilizar.

En este sentido, cabe mencionar que producto del trabajo en anteriores proyectos, con financia-
cién propia y apoyo técnico de Guardia Civil, se ha desarrollado un cluster basado en el proce-
sador Cell, con 12 nodos PS3 y un nodo central Quad Core, que ejecutan una distribucién de
Linux basada en Yellow Dog 6.2. El cluster desarrollado se muestra en la siguiente figura.

6. Planificacion del Trabajo

En este apartado se formula la planificacién del desarrollo que tendria este futuro proyecto tanto
a nivel de consecucién de objetivos como de consolidacién del grupo investigador.

El desarrollo se ha dividido en 2 tareas amplias de trabajo relacionado.

6.1. Tarea 1: Algoritmos de (des)cifrado

En esta parte, se integraran 2/3 investigadores de la UAH, junto con los de GC y CNP. El obje-
tivo tarea es la identificacion y el desarrollo de paquetes software que permitan abordar adecua-
damente el acceso a soportes cifrados empleando distintos los principales algoritmos de cifrado
simétrico como pueden ser DES, AES, IDEA, Blowfish, etc.

Para ello se plantean dos objetivos fundamentales.

6.1.1. Tarea 1.1: Analisis del problema
En una primera fase se tratard de identificar cudles son los algoritmos més empleados y el con-
texto en el que son usados entendiendo por contexto la fuente empleada para la generacién de
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claves (a partir de passwords, generacién pseudoaleatoria,...) y la naturaleza de la informacion
cifrada. Se analizaré las posibilidades de recuperar informacién de soportes encriptados en su
totalidad, recuperacién de usuarios-passwords en diferentes sistemas operativos y todas aque-
llas cuestiones que sean de relevancia para los cuerpos de seguridad del Estado.

6.1.2. Tarea 1.2: Criptoanalisis

A partir de esta informacién, en esta segunda fase, se disefiaran estrategias de actuacién apro-
piadas para cada caso concreto, que incorporaran, ademas, técnicas de criptoanélisis segun el
estado del arte para cada algoritmo.

La combinacién de las caracteristicas propias de cada tipo de informacién y soporte con las
técnicas criptoanaliticas permitiran reducir el esfuerzo necesario para la recuperacién de la infor-
macion hasta un orden de magnitud tal que sea abordable mediante técnicas de procesamiento
paralelo. Como resultados de esta tarea tendremos una clasificacién del conjunto de situaciones
posibles asi como conjunto de algoritmos de actuacién para cada uno de los casos delimitados
que servirdn de entrada para la siguiente tarea.

6.2. Tarea 2: Procesamiento paralelo
Por otra parte, en paralelo a la consecucién de algoritmos validos y testeados se realizard la mi-
gracién de dicho software a cédigo paralelo, modificando convenientemente los algoritmos que
van siendo obtenidos en la tarea anterior.

En esta tarea se integraran el resto de investigadores. El objetivo central consiste en acelerar la
resolucién de los algoritmos en un tiempo bastante inferior, de manera que sea posible llevar a
cabo una recuperacién masiva de datos encriptados.

6.2.1. Tarea 2.1: Implementacion distribuida de algoritmos criptograficos

Los diferentes algoritmos de desencriptacién analizados y generados en la tarea 1 se deben
portar a estructuras de procesamiento distribuido que posibiliten acelerar la desencriptacién de
los datos.

6.2.2. Tarea 2.2: Heuristicas aplicadas a la obtencion de datos cifrados

Partiendo de la base de que un usuario encripta de forma similar las claves de diferentes fiche-
ros, se desea analizar heuristicas que proporcionen una aceleracién en la obtencién de datos en
claro a partir de datos encriptados por el mismo usuario.

Asimismo, se analizara las posibilidades de recuperar informacién de soportes encriptados en su
totalidad, recuperacién de usuarios-passwords en diferentes sistemas operativos y todas aque-
llas cuestiones que sean de relevancia para los cuerpos de seguridad del Estado.

6.3. Tarea 3: Divulgacion del trabajo (web/e-learning)
Por ultimo, cabe indicar que fruto del desarrollo de este trabajo se desea tener una gran divul-
gacion externa de los logros obtenidos. Con ello, se desea dar a conocer este software entre
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las diferentes unidades operativas de los cuerpos de seguridad del Estado, asi como generar un
manual de usuario de facil manejo, la confeccién de un médulo de e-learning que pueda ser dis-
tribuido con la aplicacién e integrar todo en una pagina web accesible por las fuerzas y cuerpos
de seguridad.

En dltimo término, se debe redactar la memoria técnica e informe final del proyecto desarrollado.

6.4. Temporizacion de las actividades
En la siguiente tabla se muestra la temporizacién de las actividades (T1 a T3) con meses de
duracién que se ha planteado invertir en la realizacién del proyecto de investigacion.

Ti|1]2]|3|4(5[6]|7|8|9|[10[11{12|13|14]15]16|17]|18|19]20|21|22|23|24
T1

T2

it [TTTTT]
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de poblacién inmigrante en Espaiia

Esperanza Gutiérrez Redomero
Profesora Titular de Biologia de la UAH
Investigadora Principal del Proyecto IUICP/PI12010/006

Equipo investigador:

M2 Concepcidn Alonso Rodriguez (UAH)

Raul Cruz Pizarro (SCGC)

Nicomedes Expdésito Marquez (SCGC)
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Francisco José Gémez Herrero (SCGC)
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Ricardo Morillo La Huerta CGPC)

José Luis Rodriguez Villalba CGPC)

Antecedentes:

Desde el punto de vista de la identificacion, el nimero minimo de puntos caracteristicos, para
establecer la identidad de un individuo (estdndar numérico) varia considerablemente entre los
laboratorios de Criminalistica de los diferentes paises. Esta disparidad de criterio se debe a que
el nimero minimo coincidente, para probar una identidad, no ha sido rigurosamente establecido
(Anon, 1973, 2002; Dankmeijer et al., 1980; Ashbaugh, 1999; Stoney, 1986, 2001; Pankanti et
al, 2002; Cole, 2001; Champod et al., 2004, NAS, 2009). Por ello, algunos paises como Esta-
dos Unidos, Canad4, Noruega, Australia o Reino Unido han abandonado su uso, proponiendo un
sistema cuantitativo-cualitativo en donde, es el experto, el que tiene que marcar el nivel minimo
exigible en una prueba pericial para probar una identidad.

En cualquier caso, se mantenga o no el uso del estdndar numérico, se hace necesario dotar a
esta disciplina de las bases cientificas que sustenten, ante la comunidad cientifica y judicial, su
practica, dado el predicamento que ha tenido durante més de un siglo en todos los Tribunales
de Justicia del mundo, y el gran nimero de pericias que son realizadas diariamente en los
servicios de Lofoscopia. De no ser asi, muy pronto los informes periciales podrian ser cues-
tionados en nuestro pais, como esta sucediendo en otros, y de este modo, no ser aceptado
el testimonio de los expertos. Perderfamos asi, las grandes ventajas que han presentado las
pruebas dactiloscépicas, dado su bajo coste, la rapidez con que pueden realizarse sus eva-
luaciones y su capacidad para identificar, incluso, gemelos monocigéticos que no pueden ser
diferenciados por otras técnicas, como la paradigmética técnica del ADN (Ashbaugh, 1999;
Barberd y Turégano, 1993).
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Cada vez, es mas obvio, segun pasa el tiempo, que los Tribunales de Justicia estdn demandando
algo mas que una repeticion de doctrina basada en el testimonio y experiencia del experto o perito.
Lo que ellos esperan, es un conocimiento racional de las caracteristicas analizadas sobre la piel de
friccién, acompafiada de una destreza para exponer la complejidad del proceso de identificacion.
De ello dependera el valor cientifico de la evidencia fisica presentada ante los Tribunales de Justi-
cia (Giannelli, 2002; Saks y Koehler, 2005; Faigman et al. 2002, 2008; Spinney 2010).

De todo lo anteriormente expuesto, se deduce la necesidad de estudiar, y analizar, las carac-
teristicas morfolégicas implicadas en el proceso de identificacién Lofoscépica. Dentro de las
mismas, sin duda alguna, una de las mas relevantes es la variabilidad que presentan los puntos
caracteristicos, dado que constituyen uno de los pilares de la identificacién Lofoscépica, tanto
si se usan de manera cuantitativa (estandar numérico), o cualitativa (Vanderkolk, 2001; Saks y
Koehler, 2005; NAS, 2009). El conocimiento de dicha variabilidad, posibilitard la aplicacién de
modelos matematicos, que permitan el célculo probabilistico de la identidad sobre las impresio-
nes dactilares (Champod y Evett, 2001; Gutiérrez-Redomero et al., 2007). Por ello, el objetivo
de este proyecto, es ahondar en esta linea de trabajo, de notable interés internacional, llevando
a cabo una valoracién cuantitativa, de la frecuencia de aparicién de los puntos caracteristicos
sobre muestras dactilares, de los diversos grupos de poblacién inmigrante en nuestro pais. Este
objetivo se enmarca dentro de la linea de investigaciéon que comenzé a desarrollarse en el seno
del IUICP, con el proyecto concedido por este Instituto en el afio 2007 para llevar a cabo la ca-
racterizacion dactiloscépica de la poblacién espafola y, cuyos resultados han sido presentados
en diversos foros cientificos (Gutiérrez-Redomero et al., 2009; Hernandez Hurtado et al., 2009).
En la actualidad, una parte de los resultados han sido enviados, para su evaluacién y publicacidn,
en la revista Forensic Science International.

Objetivo:

Debido a que un gran nimero de informes periciales en este campo, son realizados en relacién a
individuos de diferentes nacionalidades a la espafiola, se hace necesario para mejorar el proceso
de identificacién, al igual que ya se ha hecho sobre la poblacién caucasica espafiola, incrementar
el conocimiento sobre la variabilidad de los puntos caracteristicos en sus poblaciones de origen.

Por tanto, el objetivo de este proyecto es aportar datos cientificos sobre la variabilidad presen-
tada por los puntos caracteristicos en poblaciones de diferentes nacionalidades, para que sirvan
de apoyo, en el proceso de identificaciéon y en la emisién de los informes periciales correspon-
dientes a los profesionales de los Cuerpos y Fuerzas de Seguridad del Estado.

Para ello, se llevara a cabo un estudio de identificacién, y cuantificacién, de los puntos carac-
teristicos sobre las impresiones dactilares seleccionadas, de modo que nos permitan conocer
su frecuencia de aparicién y distribucién topoldgica sobre el drea de impresién dactilar en los
diez digitos, asi como la relacién que ésta presenta con el tipo de patrén general dactilar (arco,
presilla y torbellino).
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El material utilizado para tal fin, seran diferentes muestras, todas ellas de varones, procedentes
de las siguientes areas geogréficas:

- 100 individuos de Africa subsahariana
— 100 individuos de Suramérica

— 100 individuos de Europa del este

— 100 individuos de sureste asiatico

De este modo, el desarrollo de este proyecto implicaria el andlisis, y estudio, de un total de 4.000
impresiones dactilares.
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Plan de Trabajo:
La investigacién se ha planificado para desarrollarse en dos afios y segun la siguiente secuencia:

Primer aiio de desarrollo del proyecto:

Revision y acuerdo sobre el protocolo de trabajo a seguir:

Se revisard el protocolo de trabajo existente y se tomaran los acuerdos para llevar a cabo el
desarrollo del proyecto propuesto.

Obtencion de las muestras:
Las muestras serdn obtenidas a partir de los archivos disponibles en los servicios de Policia
Cientifica y Criminalistica de Guardia Civil.

Caracterizaciéon de Muestras:
Localizacién e identificacién de los puntos caracteristicos sobre cada una de las impresiones
dactilares de los diez digitos, de cada uno de los individuos seleccionados por dreas geogréficas.

Los recuentos de puntos se realizaran sobre el drea total de la impresién, y dentro y fuera de un
circulo de 15 crestas de radio, asi como sobre los cuatro sectores resultantes de la division del
area dactilar a partir de dos ejes perpendiculares.

Segundo aio de desarrollo del proyecto;

Anélisis estadistico

La muestra serd analizada estadisticamente mediante el programa Statistica 7.0, Statgraphics
Plus 5.1 y SPSS 15.0, estimandose los promedios, y frecuencias, para los puntos caracteristicos
en cada una de las muestras estudiadas.
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Interpretacién, Discusién y Publicacién de los resultados
Discusién de los resultados obtenidos y desarrollo de pautas de actuacién para su aplicacién en
el proceso de la identificacién dactiloscépica.

Difusién y publicacién de los resultados en los foros y revistas afines a la disciplina de estudio.
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Titulo del Proyecto: Identificacion genética de especies protegidas en el marco del
convenio CITES

Gonzalo Pérez Suarez
Profesor Titular de Biologia de la UAH
Investigador Principal del Proyecto IUICP/PI2010/007

Equipo investigador:

Francisco Alamilla Orellana (SCGC)
José Carlos Cordero Pérez (SCGC)
Pilar Rubio de la Moya (UAH)

Las FFCCSS vy, en concreto, unidades de la Guardia Civil (SEPRONA, Policia Judicial, Servicio
Maritimo, etc.) vienen demandando la creacién de canales oportunos para resolver cuestiones
relacionadas con el trafico de especies animales protegidas (CITES) y delitos contra la flora y
fauna en general. (Recientemente la Fiscalia General Medioambiental, especificamente creada
para estos tipos delictivos, esta planteando a la Unidades Policiales (dmbito Guardia Civil) ne-
cesidades de dar respuesta desde los puntos de vista de la investigacién cientifico-tecnolégico-
operativa).

Uno de los principales problemas que nos encontramos en nuestro pafs, en el &mbito policial, es
que no se ha impulsado la puesta a punto de los distintos protocolos utilizados para la identifica-
cién genética en el marco mencionado, derivandose la ejecucion de estos ensayos a diferentes
instituciones ajenas a las FFCCSS.

Para la resolucién de estos problemas el objetivo fundamental que se plantea en este proyecto
es el de optimizar diversos protocolos de caracterizacion genética. Obviamente no se puede
abarcar el estudio de todas las especies, ya que es un trabajo inmenso para abordar en un tnico
proyecto. Lo que se pretende es resolver las cuestiones demandadas de manera habitual y, pos-
teriormente, resolver de manera gradual las necesidades existentes.

Dichas necesidades las expondremos someramente:

— Identificacién y caracterizacién genética, mediante el empleo de secuencias amplificadas de
regiones del genoma mitocondrial y marcadores STR autosémicos, en las especies cinegéti-
cas habituales: Cervus sp., Sus scrofa, Capra sp.

— Identificacién y caracterizacién genética, mediante el empleo de secuencias amplificadas de
regiones del genoma mitocondrial y marcadores STR autosémicos, en las rapaces protegi-
das: Accipitridae sp.

Por otro lado se hace necesario resaltar que el nimero de incautaciones de especies protegidas
por el convenio CITES, segun datos aportados por la jefatura del SEPRONA se centra en dos
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grupos mayoritarios: aves exdticas (cacatdas, guacamayos, loros), asi como reptiles (tortugas
y serpientes). El estudio de los marcadores genéticos y de las secuencias identificadoras para
estos grupos se abordaria en sucesivos proyectos.

Para la consecucién de estos objetivos se propone:

— Recopilacién y estudio de la bibliografia ya existente relacionada con la caracterizacién ge-
nética de especies cinegéticas y rapaces.

- Investigacién en los protocolos de toma muestras y extraccién mas adecuados (metodologia).
Se dispondra de muestras indubitadas por aportaciones del Instituto de Medicina legal de
Valencia y de las diferentes Unidades del cuerpo de la Guardia Civil.

— Investigacién, optimizacién y validacién de las reacciones de PCR simple o multiplex, reaccio-
nes de secuenciacién y deteccién genética requeridas.

Para satisfacer estos requerimientos este proyecto supone la incorporacién de un técnico. Resto
de requerimientos se detalla en anexo.

Por ultimo procederemos a la publicacion y difusién de los resultados obtenidos.
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Titulo del Proyecto: Estudio de SNPS de ancestralidad (AIMS) con fines forenses:
estandarizacién y validacion

Lourdes Prieto Solla
Especialista del Laboratorio de ADN del CGPC
Investigadora Principal del Proyecto IUICP/PI12010/008

Equipo investigador:

Francisco Alvarez Fernandez (CGPC)
Cristina Arévalo Voss (CGPC)

Marta Montesino Semper (CGPC)
Jorge Pérez Serrano (UAH)

Ana Marfa Rodriguez Monje (CGPC)
Pilar Rubio de la Moya (UAH)
Cibeles Serna Menor(CGPC)
Carmen Solis Ortega (CGPC)

En los ultimos afios, el estudio de SNPs (single nucleotide polymorphisms) informativos de an-
cestralidad (AIMs, ancestry informative markers) ha suscitado un gran interés dentro de la co-
munidad forense debido a la posibilidad que estos marcadores ofrecen respecto al conocimiento
del origen poblacional del donante de una muestra biolégica en el lugar del hecho delictivo. Esta
informacién puede ser de mucho interés policial a la hora de orientar la investigacién de delitos
en los que no se dispone a priori de ningln sospechoso o en los que el nimero posible de sos-
pechosos es amplio.

En nuestro anterior proyecto (IUIPC/PI2007/010) comenzamos a desarrollar una multiplex de
SNPs de ancestralidad que nos permitiera diferenciar entre poblaciones europeas y no euro-
peas. Esta diferenciacion es fundamental si posteriormente se requiere realizar un estudio de
SNPs asociados a caracteristicas fisicas como el color de ojos. Si bien ya existen multiplexes de
AlMs para diferenciar diversas poblaciones, es también cierto que todas ellas se han desarrolla-
do en el dmbito de la investigacién y no han sido aln estandarizadas y validadas como muestras
forenses de casos reales.

En este proyecto pretendemos realizar una validacién de la multiplex desarrollada en nuestro
proyecto anterior, con el fin de poder aplicarla a casos forenses reales. Se pretende por tanto
realizar los siguientes estudios:

a) Validacién general: estudios de reproducibilidad, precision, sensibilidad y especificidad.

b) Validacién forense: andlisis en varios tipos de muestras biolégicas (sangre, saliva, esperma,
pelos, etc.) localizadas en distintos soportes. Estudio de muestras forenses de casos reales.
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Titulo del Proyecto: Optimizacion de sistemas de deteccion de explosivos de
uso militar y civil en muestras de suelo. Implicaciones
medioambientales y de seguridad ciudadana

Mercedes Torre Roldan
Profesora Titular de Quimica Analitica de la Universidad de Alcala
Investigadora Principal del Proyecto IUICP/PI12010/009

Equipo investigador:

Francisco Alamilla Orellana (SCGC)
Antonio José Casado Lépez (SCGC)

Marfa Angeles Fernandez de la Ossa (UAH)
Carmen Garcia Ruiz (UAH)

Marfa Lépez Lépez (UAH)

Carlos Martin Alberca (UAH)

José Maria Ramiro Alegre (SCGC)

Jorge Sdiz Galindo (UAH)

Alfonso Vega Garcia (CGPC)

Resumen del Proyecto:

El objetivo de esta propuesta es el desarrollo de una metodologia analitica que permita analizar
con fiabilidad, selectividad, y de manera réapida y sensible, trazas de explosivos organicos en
muestras de suelo. Se pretende abordar esta investigacién desde dos puntos de vista: 1) el
forense, en lo que se refiere, entre otros aspectos, al andlisis de restos de una explosién en
escenarios de atentados terroristas, catdstrofes y accidentes, el posible uso ilegal de explosi-
vos, control del proceso de desmilitarizacién de los mismos, etc. y 2) el medioambiental, por las
implicaciones que estos compuestos pueden tener para el entorno natural y para la salud de la
poblacién, dado que presentan carécter téxico, cancerigeno y mutagénico.

Con este objetivo, se disefiardn y validarén estrategias de extraccién y preconcentracién, rapidas,
selectivas y cuantitativas, de los explosivos traza contenidos en los suelos, antes del andlisis de
los mismos por Cromatografia de Liquidos de Alta Eficacia (HPLC). Para desarrollar este trabajo
contamos, dentro de nuestro equipo investigador, con la colaboracién indispensable de miem-
bros del Laboratorio de Medioambiente del Servicio de Criminalistica (SECRIM) de la Guardia
Civil y del Laboratorio de Quimica de la Comisaria General de Policia Cientifica.

Antecedentes:

1. Explosivos quimicos
Los explosivos son compuestos quimicos o mezclas de los mismos que al reaccionar liberan
grandes cantidades de gas y calor, produciendo, de esta forma, una onda expansiva de alta
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presion. Las explosiones quimicas son debidas a composiciones que contienen compuestos
explosivos. En una explosién quimica se libera una gran cantidad de energia, acompafada nor-
malmente por gases calientes. El calor liberado es la diferencia entre el calor requerido para
romper la molécula del compuesto explosivo y la energia liberada al recombinar los elementos
en las formas CO,, H,0, N,, etc.

La mayoria de los compuestos orgénicos que son clasificados como explosivos quimicos con-
tienen normalmente nitrégeno, oxigeno y elementos oxidables como el carbono. El oxigeno se
une al N para formar grupos NO, NO, y NO,. La excepcién a esta regla son las azidas, como la
PbN,, y compuestos con nitrégeno, como NI, y NH_NI, (azoimida), que no contienen oxigeno.
Hay distintos criterios de clasificacién de los explosivos quimicos pero, si atendemos al tipo de
grupo molecular de su estructura, éstos se pueden clasificar en (Akhavan 2008):

- Nitroalifaticos (ej.: Nitrometano)

- Nitroarométicos (ej.: TNT, Acido picrico y DNT)

- Nitraminas (ej.: HMX; RDX)

- Esteres nitricos (ej.: PETN, NG, NC)

- Peréxidos organicos (ej. Triperéxido de triacetona)

- Fulminatos (ej.: Fulminato de mercurio)

- Azidas metélicas (ej.: Azida de plomo)

- Sales inorgénicas (ej.: Nitrato Aménico, Nitrato potésico, derivados de los dcidos clérico
y perclérico).

Siendo: TNT, Trinitrotolueno; DNT, Dinitrotolueno; HMX, Ciclotetrametilentetranitramina u octé-
geno; RDX, Ciclonita o hexégeno; PETN, Tetranitrato de pentaerythritol; NG, Nitroglicerina; NC,
Nitrocelulosa.

2. Explosivos como contaminantes medioambientales

Los primeros estudios sobre el poder contaminante de los explosivos se han realizado, funda-
mentalmente, en Estados Unidos. En efecto, ante la problemética medioambiental surgida en
este pais por la presencia de explosivos y sus productos de degradacién en el medioambiente, la
Agencia de Proteccién Medioambiental Americana (US EPA) ha publicado, en 1994, un listado
de 14 explosivos de alto poder contaminante, que se incluye en la Tabla 1 (US Environmental
Protection Agency 1994). Estos compuestos, y especialmente los nitroaromaticos, presentan
cardcter téxico, cancerigeno y mutagénico. Por otra parte, la Agencia Europea de Sustancias y
Preparados Quimicos (ECHA) ha incluido, el pasado 19 de enero del 2010, dentro del programa
REACH (Registro, Evaluacién y Autorizacién de Sustancias Quimicas), catorce nuevas sustan-
cias bajo control, entre las que se encuentra el Dinitrotolueno.

Los compuestos catalogados por la US EPA como contaminantes tienden a acumularse en el
suelo y se movilizan a través del mismo hasta alcanzar acuiferos, rios, etc. Debido al cardcter
volatil de la mayoria de estos compuestos, su concentracién en el aire puede ser, también, muy
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importante. Por otra parte, los productos de degradacion de estos explosivos, como por ejemplo,
el ADNT (Aminodinitrotolueno) pueden ser incluso més téxicos que los compuestos de los que
proceden. Por todos estos motivos, la presencia de explosivos en el medioambiente puede tener
graves implicaciones para el entorno natural y para la salud de la poblacion.

Explosivo Tipo Abreviatura
Octahidro-1,3,5,7-tetranitro-1,3,5,7-tetrazocina Nitramina HMX
Hexahidro-1,3,5-trinitro-1,3,b-triazina Nitramina RDX
1,3,5-Trinitrobenceno Nitroaromatico TNB
1,3-Dinitrobenceno Nitroaromatico 1,3-DNB
Methil-2,4,6-trinitrofenilnitramina Nitroaromético Tetril
Nitrobenceno Nitroaromatico NB
2,4,6-Trinitrotoluene Nitroaromatico TNT
4-Amino-2,6-dinitrotolueno Nitroaromatico 4-A-2,6-DNT
2-Amino-4,6-dinitrotolueno Nitroaromatico 2-A-4,6-DNT
2,4-Dinitrotolueno Nitroaromatico 2,4-DNT
2,6-Dinitrotolueno Nitroaromatico 2,6-DNT
2-Nitrotolueno Nitroaromaético 2-NT
3-Nitrotolueno Nitroaromaético 3-NT
4-Nitrotolueno Nitroaromatico 4-NT

Tabla 1. Listado de los 14 explosivos analizados por métodos de la US EPA.

El conocimiento del grado de contaminacién por explosivos y la concentracién a la que se en-
cuentran los mismos en determinados terrenos, acuiferos, rios, etc., facilitaria enormemente las
labores de tratamiento y descontaminacién de dichos entornos y posibilitaria su reutilizacién
como futuras zonas residenciales, de ocio (campos de golf, etc.), educativas, industriales, etc.
Hay que tener en cuenta que se trata de grandes extensiones de terrenos que pueden haber
sido utilizadas como campos de tiro, para la destruccién de explosivos, etc. y que, ademas, pue-
den encontrarse préximas a zonas agricolas y de pasto, pueblos, ciudades y carreteras.

3. Aspectos generales del analisis de explosivos quimicos de naturaleza organica
La deteccidn y cuantificacién de explosivos organicos representa, en la actualidad, un nuevo reto
para los laboratorios de quimica forense desde varios puntos de vista:

1) Seguridad civil: atentados terroristas, diseminacién de explosivos en suelos de paises en
guerra, accidentes o catastrofes que impliquen la liberacién de este tipo de compuestos al
entorno, etc.

2) Actos delictivos: considerando el posible uso, transporte y venta ilegal de explosivos, la ges-
tién inapropiada o eliminacién inadecuada de los mismos, el control de la contaminacién en
zonas utilizadas para la eliminacién de municiones, armamento, propulsores, etc.
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3) Contaminacién ambiental: procesos de fabricacion de explosivos, empleo en obras civiles,
minerfa y destruccién de armamento a “cielo abierto” y la reutilizacién de suelos de campos
de tiro, militares, etc. para fines civiles, entre otros aspectos.

El andlisis de explosivos orgénicos en muestras de interés forense-medioambiental es complejo,
ya que el nimero de compuestos explosivos que se pueden encontrar en los mismos es muy
elevado; muchos de estos compuestos presentan propiedades fisico-quimicas semejantes vy,
ademas, el tipo de muestras en que pueden encontrarse es muy variable (suelos, aguas, atmds-
fera, maletas, ropa, vehiculos, etc).

Los métodos de andlisis de explosivos son muy diferentes, en funcién del fin que se persigue. Asf
cabe hablar de (Theisen y col. 2004):

1. Anélisis grosero o preliminar. Frecuentemente se realiza “in situ”, con la finalidad de obtener
una informacién cualitativa del tipo de contaminantes presentes en la muestra. En la mayoria
de los casos, la concentracién de explosivos en las muestras es elevada. Las técnicas anali-
ticas empleadas con este fin son, fundamentalmente, la Espectroscopia de Rayos X, Espec-
troscopia Infrarroja y Espectroscopia de Absorcién Molecular. Los resultados obtenidos con
estas técnicas se caracterizan por su baja precisién y exactitud, especialmente, cuando se
pretende realizar el andlisis simultaneo de varios de estos compuestos. El empleo de senso-
res para la deteccién de explosivos en suelos, aguas y otro tipo de muestras estd, asimismo,
en auge en este campo forense.

2. Anélisis de trazas de explosivos. |dentificacion y cuantificacién quimica de residuos de com-
puestos explosivos a muy baja concentracion; por ejemplo, se puede encontrar en el aire
TNT en concentraciones de pocas parte por billén (ppb), lo que significa que hay una molécu-
la de TNT por cada billén de moléculas de aire); partes por trillén de hexégeno (una molécula
de hexdgeno por cada mil billones de moléculas de aire), etc. El andlisis de residuos a bajas
concentraciones es habitual en los estudios de explosivos como contaminantes medioam-
bientales, en escenarios de atentados, en los que los restos de explosivos se han esparcido
a gran distancia, crateres de explosiones, etc. Aunque se estan desarrollando sensores para
la deteccién “in situ” de explosivos trazas, lo mas frecuente es realizar este tipo de andlisis en
el laboratorio forense. La metodologia analitica suele implicar una etapa de separacién de los
explosivos de la muestra (para aumentar la sensibilidad y selectividad del andlisis) y su pos-
terior identificacién/cuantificacion por técnicas cromatogréficas (Cromatografia de Liquidos
de Alta Eficacia y Cromatografia de Gases), Electroforesis Capilar, etc.

Tanto en el anélisis de explosivos a concentraciones elevadas como a concentraciones traza,
es frecuente, el empleo de perros especialmente entrenados para la deteccién de explosivos
orgdnicos volatiles.

4. Analisis de explosivos traza en muestras forense-medioambientales
Ante la necesidad de desarrollar metodologias analiticas que permitan la deteccién y cuantifica-
cién de explosivos al estado de trazas en muestras forense-medioambientales, la US EPA desa-
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rrollé, en 1990, el método US EPA 8330 (Nitroaromatics and Nitramines by High Performance
Liquid Chromatography (HPLC)) para la determinacién de los catorce explosivos considerados
contaminantes a concentraciones traza en muestras forense-medioambientales. El procedimien-
to consta de dos etapas fundamentales:

1) Extraccién de los compuestos explosivos de la muestra y

2) Andlisis del extracto por Cromatografia de Liquidos de Alta Eficacia (HPLC), con deteccién
ultravioleta.

Este método, que continda en vigor actualmente, presenta grandes limitaciones, especial-
mente en su primera etapa, lo que repercute en una baja sensibilidad en el andlisis posterior.
Una mejora al procedimiento descrito se recoge en el método EPA 8330B (Nitroaromatics,
Nitramines, and Nitrate Esters by High Performance Liquid Chromatography (HPLC), 2
revision, 2006), en el que se afronta la cuestién de la heterogeneidad de la muestras de
suelos de campos de tiro, a través de la combinacién de numerosas muestras en una muestra
compuesta de campo. Simultdneamente, la misma Agencia ha propuesto, en 1996 y 2007,
respectivamente, los métodos oficiales EPA 8515 (Colorimetric Screening Method for Tri-
nitrotoluene (TNT) in Soil, 1996) y EPA 8510 (Colorimetric Screening Procedure for RDX
and HMX in Soil, 2007), para realizar un screening rapido de los compuestos mencionado en
muestras medioambientales.

El interés del tema es, en consecuencia, evidente. Es necesario dar respuesta al problema del
andlisis de trazas de explosivos de manera rapida, para poder tomar decisiones en el momento
adecuado sin sacrificar la calidad de los resultados aportados, especialmente, en lo que se refie-
re a su representatividad, exactitud e incertidumbre. Es, asimismo, deseable, utilizar técnicas ana-
Iiticas simples y asequibles econémicamente, que estén disponibles en los laboratorios forenses.
Los principales inconvenientes a los que es preciso dar solucién en este tipo de andlisis son:

1) La dificultad en el proceso de toma de muestra, dada la heterogeneidad de las muestras
(suelos) de las que se trata.

2) La influencia de las condiciones ambientales (temperatura, humedad, etc.) en la estabilidad,
tanto de la muestra como de los compuestos explosivos. Es frecuente que, por ejemplo, si
el explosivo lleva tiempo en el medio, se encuentren bajas concentraciones del mismo y que
existan otras formas quimicas del compuesto, originadas por procesos de transformacién
quimica o bioldgica.

3) El proceso de extraccién del explosivo de la muestra en la que se encuentra. Es necesario
disefar procedimientos de separacién que sean lo més selectivos posible (de manera que
no interfieran otros componentes que puedan encontrarse en la muestra); cuantitativos; re-
producibles; rapidos y con un alto poder de preconcentracién, para que se pueda alcanzar la
sensibilidad adecuada para su anélisis posterior.
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Finalidad del Proyecto:

La finalidad de este proyecto es el desarrollo de metodologias avanzadas de extraccién y pre-
concentracién de trazas de explosivos organicos contenidos en muestras de suelo, que permitan
alcanzar una elevada sensibilidad, selectividad, eficacia y rapidez en el andlisis de estos com-
puestos por Cromatografia Liquida de Alta Eficacia (HPLC).

Se pretende mejorar sustancialmente la etapa de extraccién de los explosivos traza contenidos
en suelos propuesta en los métodos oficiales US EPA utilizados hasta el momento y que, bajo
nuestro punto de vista, presentan grandes inconvenientes.

Se realizard la validacién del proceso analitico y se llevara a cabo el estudio quimiométrico de
los datos obtenidos. Se pretende que el método optimizado se pueda aplicar a cualquier tipo de
muestra de suelo que contenga explosivos.

Metodologia y Plan de Trabajo

Para alcanzar el fin que se persigue en este Proyecto de Investigacion, se desarrollaran las si-
guientes tareas:

Tarea 1. Revision bibliografica completa sobre el tema de trabajo: analisis de explosivos
en muestras de suelo de interés forense-medioambiental.
Se realizard un estudio exhaustivo de los trabajos previos sobre el tema de estudio,
con el fin de definir los principales puntos débiles de las metodologias empleadas y
poder optimizar las condiciones mds adecuadas para desarrollar experimentalmente el
proyecto de investigacion.

Tarea 2. Busqueda y adquisicion del mayor nimero de patrones comerciales de explosivos.
Actualmente Sigma-Aldrich dispone de mezclas de explosivos (1,3,5-Trinitrobenzene;
1,3-Dinitrobenzene; 2,4,6-Trinitrotoluene; 2,4-Dinitrotoluene; 2-Amino-4,6-dinitrotolue-
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ne; HMX; Nitrobenzene; RDX), que se utilizardn como patrones de partida. Asimismo,

AccuStandard Chemical (Pagina Web: http://www.accustandard.com/) comercializa

los patrones necesarios para los métodos US EPA 8330 y 8095.

En el caso de encontrar problemas para adquirir alguno de los patrones, se dard priori-

dad a los patrones de explosivos nitroarométicos, por ser los de mayor uso en Espafa.

Tarea 3. Puesta a punto de un método por HPLC con deteccién ultravioleta para el anélisis
de explosivos.

Tarea 3.1.

Tarea 3.2.

Optimizacién de las condiciones cromatogréficas para el analisis de explo-
sivos por HPLC.

Se estudiara la composicién de la fase movil, gradiente, flujo y temperatu-
ra de columna para diferentes columnas cromatogréficas de fase inversa,
de manera que se obtenga la méxima resolucién entre los picos cromato-
gréficos de mezclas de patrones en el menor tiempo total de andlisis. Se
optimizara(n), asimismo, la(s) longitud(es) de onda de deteccién que propor-
cionen una méaxima sensibilidad en los andlisis. Opcionalmente, y si la selec-
tividad de la técnica no es apropiada para la separacién de los explosivos
objeto de estudio, se utilizard HPLC con un detector de espectrometria de
masas.

Puesta a punto de un método de anélisis cuantitativo por HPLC y valida-
cion del mismo.

En las condiciones optimizadas en la “Tarea 3.1, se realizaran mdltiples ca-
librados por el método del patrén externo y se evaluaréan las caracteristicas
analiticas del método, siguiendo los criterios de la Eurachem Guide (Pégina
Web: <http://www.eurachem.org/guides/valid.pdf>): linealidad, limites de
deteccién y cuantificacién, precisién (a todos sus niveles) y exactitud.

Tarea 4. Extraccion de explosivos organicos contenidos en una muestra de suelo dopado,
siguiendo los métodos oficiales de la US EPA.

Tarea 4.1.

Tarea 4.2.

Preparacién de una muestra de suelo dopada con explosivos orgénicos
de interés.

Se tomaran muestras de suelo, de distinta estructura y naturaleza, que no
contengan explosivos y que se consideraran materiales “blanco” de todo el
procedimiento. Se preparara un suelo con explosivos “simulado”, por adicién
a los “suelos blanco” de distintas concentraciones de los explosivos organi-
cos de interés. Con estos suelos se realizarén los estudios de extraccién de
explosivos que se indican en las tareas siguientes.

Extraccién de los explosivos en los suelos dopados mediante los proced-
mientos descritos en los métodos US EPA.

De esta manera conseguiremos un doble objetivo: por una parte, evaluar la
selectividad y cuantitatividad de los procesos de extraccién de los métodos
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oficiales, dado que conocemos la concentracién real de los explosivos en la
muestra de suelo. Por otra parte, tendremos unos valores de referencia de
recuperacién de explosivos, a los cuales podremos referir los valores obte-
nidos por los nuevos métodos de extraccién propuestos por nuestro equipo.
Los extractos obtenidos serén analizados por el método de HPLC puesto a
punto en la “Tarea 3"

Tarea 5. Aplicacion de nuevas metodologias de extraccion de explosivos organicos con-

tenidos en muestras de suelo dopado.

Nos proponemos utilizar otras técnicas de extraccién-preconcentracion para andlisis
de trazas, potenciando, en todos los casos, la simplicidad y rapidez de la extraccién, el
minimo consumo de disolventes organicos, una adecuada selectividad y elevados fac-
tores de recuperacion y preconcentracién del analito. En todos los casos, los extractos
se analizarén por el método de HPLC puesto a punto en la “Tarea 3"

Tarea 5.1. Extraccidn liquido-sélido.
Se realizaran extracciones de los suelos, asistidas por ultrasonidos, con dis-
tintos medios, en funcién de la naturaleza de los explosivos a extraer: agua,
metanol, acetona, acetonitrilo, medios micelares, etc. La separacién de fases
se realizaré por centrifugacion.

Tarea 5.2. Otras técnicas de extraccion-preconcentracion.

Si la selectividad y factores de preconcentracién de la técnica anterior no
fueran adecuados, nos proponemos aplicar una técnica muy novedosa en su
aplicacién a muestras sélidas, como es la extraccién por adsorcién en barras
agitadoras (Twister), con posterior desorcién de los explosivos adsorbidos en
un disolvente apropiado. Otra opcién que se considera es la aplicacién de la
extraccién en fase sélida (SPE) como paso dltimo para incrementar el factor de
preconcentracién de los explosivos en el extracto final. En este caso, utilizarfa-
mos los cartuchos que se utilizan habitualmente para la extraccién de explosivos
orgénicos en aguas: LiChrolut EN (poliestireno-divinil benceno), Carbograph
(carbon), Isolute CN (cianopropil silice), LiChrospher RP18, Oasis (copolimero
hidréfilo-lipdfilo), etc. y diferentes eluyentes de los analitos retenidos.

Tarea 6. Aplicacion del(los) sistema(s) de extraccidon de explosivos traza mas apropiados
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a muestras reales de suelo.

Para realizar esta etapa es necesario realizar trdmites administrativos y obtencién de
permisos para tener acceso a zonas contaminadas por explosivos. Se priorizara el
muestreo en: zonas contaminadas durante un tiempo prolongado, terrenos contamina-
dos préximos a areas urbanas; zonas de entrenamiento y campos de tiro; terrenos de
entrada y salida de canteras y de fébricas de explosivos, asi como lugares destinados a
la desmilitarizacién y destruccién de explosivos, bengalas, etc.
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Tarea 7.

Se disefiara un plan de muestreo que minimice la varianza en los resultados debida al
proceso de toma de muestra y posterior submuestreo. Este es un problema habitual en
los andlisis de explosivos en suelos y depende, también, del tipo de explosivo debido,
fundamentalmente, a: la heterogeneidad de los mismos, a que estos compuestos se
pueden encontrar en el suelo en forma de pequefas particulas, como contaminacién
superficial o como compuestos de inclusién en las particulas de la matriz del suelo.
Para realizar el muestreo se seguiré la guia de la US EPA: “Description and sampling of
contaminated soils: a field pocket guide” EPA 625/12-91/002. Cincinnati: 1991, p. 122.
Elegida la extensién de suelo a muestrear, se aplicard la técnica de rejilla y se tomaran
muestras compuestas y muestras discretas, que se introduciran en bolsas adecuadas para
evitar la pérdida de compuestos volatiles y se trasladaran refrigeradas hasta los laboratorios.
Los suelos se someteran a etapas de secado (a temperatura ambiente), tamizado a 2 mm y
triturado hasta 0,25 mm, en caso de que la técnica analitica necesite 2 g o menos de 2 g de
muestra. Las muestras asf preparadas se almacenaran adecuadamente hasta su utilizacién.
Finalmente, se aplicar4 el(los) sistemas de extraccién de explosivos traza optimizados y
se realizard el anélisis de los extractos por HPLC.

Tratamiento estadistico-quimiométrico de los datos obtenidos.

Los resultados obtenidos tras realizar las Tareas 3 a 6 se analizardn quimiométrica-
mente. Siempre que, por la naturaleza y el nimero de datos obtenidos sea posible, se
utilizaran técnicas de andlisis multivariante con el fin de poder establecer comparacio-
nes, hacer clasificaciones de resultados, modelar comportamientos, etc. Se emplearan
programas informaticos tales como STATGRAPHICS Centurion XVI, SPSS, etc.
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El Ministerio del Interior acordé la concesién de la Cruz al Mérito Policial con distintivo blanco, a
D. Alfonso Garcia-Moncé, Decano de la Facultad de Derecho de la Universidad de Alcalé en re-
conocimiento a su decidido apoyo al Instituto Universitario de Investigacion en Ciencias Policia-
les. Dicha distincién se le impuso el 2 de octubre de 2010, dentro de los Actos de la Festividad
del dia de la Policia. (Foto10).

Foto 10. Cruz al Mérito Policial con distintivo Blanco, a D. Alfonso Garcia-Moncd,
Decano de la Facultad de Derecho de la Universidad de Alcala.

La Universidad de Alcald concedié la Medalla Honorifica de la Universidad, en su categorfa de
Plata, a D. Miguel Angel Santano Soria, Comisario Principal del Cuerpo Nacional de Policfa y
Comisario General de Policia Cientifica, y a D. José Antonio Garcia Sdnchez-Molero, Coronel de
la Guardia Civil retirado y antiguo Jefe del Servicio de Criminalistica de la Guardia Civil, por su
determinante apoyo a la creacién del Instituto Universitario de Investigacién en Ciencias Poli-
ciales, por su decisiva contribucién a la puesta en marcha del Méaster Universitario en Ciencias
Policiales y del Doctorado en Criminalistica, por poner a disposicién de la Universidad a los pro-
fesionales y medios de los laboratorios de la Policia Cientifica y de la Guardia Civil, promoviendo
de esta manera la transferencia de conocimiento Universidad-Sociedad, y por favorecer la inter-
nacionalizacién de las labores formativas e investigadoras del Instituto Universitario de Investi-
gacién en Ciencias Policiales (Fotos 11y 12). Dichas condecoraciones se impusieron el 10 de
Noviembre de 2010, dentro de la celebracion del “Annua Commemoratio Cisneriana” (Foto 13).
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Foto 12. Imposicion de la Medalla Honorifica
de la UAH, a D. José Antonio Garcia
Sanchez-Molero.

Foto 11. Imposicion de la Medalla Honorifica
de la UAH, a D. Miguel Angel Santano Soria.

Foto 13. Annua Commemoratio Cisneriana - Universidad Alcala de Henares
(10 de Noviembre de 2010).

Mencionar igualmente, los nombramientos del Comisario Principal D. José Miguel Otero Soriano,
Subdirector del IUICP, como Presidente de la Academia Iberoamericana de Criminalistica y Es-
tudios Forenses (AICEF) y de la Prof* Dr. Dfa. Virginia Galera Olmo, Directora del IUICP, como
Vicepresidenta del Comité Académico de Profesionalizacion (CAP) de AICEF.
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El Instituto Universitario de Investigacién en Ciencias Policiales cuenta con una biblioteca con
fondos bibliograficos procedentes tanto de donaciones particulares como de los proyectos de
investigacién financiados por el mismo. En 2010, el Instituto ha incrementado sus fondos biblio-
gréficos con 27 volimenes.

icp| 99






COLABORACION DEL IUICP
CON OTRAS INSTITUCIONES






Memoria

La colaboracién iniciada durante el 2009 con el Consejo General del Poder Judicial, la Fis-
calia General del Estado, El Servicio de Genética Forense del Instituto de Medicina Legal
de Santiago de Compostela, el Instituto Nacional de Toxicologia y Ciencias Forenses y la
Universidad Pompeu Fabra (Memoria del IUICP 2009) se ha continuado durante el 2010,
tanto en el campo de la investigacién cientifica como en la organizacién e imparticién de cursos
de especializacién o en la participacién en la Comisién Nacional para el Uso Forense del ADN.

A nivel internacional, se ha continuado con la labor que tanto en Europa, a través del Colegio
Europeo de Policia (CEPOL), como en Iberoamérica, a través de la Academia Iberoamericana
de Criminalistica y Estudios Forenses (AICEF) ya se venia desarrollando con anterioridad (Me-
morias IUICP 2007, 2008 y 2009). A continuacién se exponen las actividades desarrolladas en
2010:

EUROPA

Nuestra institucién estuvo representada en el Congreso Police Research an Science Confe-
rence 2010: Practical Research and Research Practice — Police Science into a new decade
(Foto 14).

Foto 14. Participantes en el Congreso de Cepol 2010. Oslo.

El congreso, que tuvo lugar en Oslo del 26 al 28 de octubre de 2010, fue convocado por CEPOL
y estuvo organizado por el Colegio Universitario de la Policia de Noruega. Participaron 23 pai-
ses europeos, un representante de EUROPOL y otro de INTERPOL. Espafia estuvo represen-
tada por el Sr. D. Ignacio Borges, Inspector Jefe del Cuerpo Nacional de Policia, perteneciente a
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la Divisién de Formacién y Perfeccionamiento, y por la Dra. Dfia. Virginia Galera Olmo, Directora
del Instituto Universitario de Investigacién en Ciencias Policiales (IUICP).

La reunién comenzé el dia 26 con unas palabras de bienvenida por parte de los organizado-
res. A continuacién, se hizo un pequefio recorrido por la historia de CEPOL y sus objetivos
(http://www.cepol.europa.eu/) y se presenté el programa a desarrollar a lo largo de la misma. La
conferencia inaugural corrié a cargo del Prof. Tor-Geir Myhrer, Director de investigacién del Co-
legio Universitario de la Policia de Noruega, quien, tras hablar sobre la dimensién europea y las

implicaciones para la investigacion policial, se centré en los aspectos legales y éticos de dicha
investigacion, reflexionando, finalmente, sobre la necesidad de crear grupos mixtos de investiga-
cién, procedentes de diversos paises y un Comité Etico que aconseje sobre las investigaciones
que se pueden realizar. Ese mismo dfa se expuso y debatié sobre los métodos de prevencion
de los abusos sexuales (pornografia infantil, violencia sexual, etc.) y se explicé un proyecto de
investigacion sobre quiénes son los estudiantes de policia. La dltima conferencia del dia versé
sobre Psicologia Forense, y se centré en el tema de las entrevistas a victimas y sospechosos.

Durante la mafiana del dia 27 se abordaron tres investigaciones que se estan llevando a cabo
por grupos de CEPOL. La primera de ellas, sobre la gestién y el método de trabajo de las patru-
llas callejeras en 12 ciudades europeas. La segunda sobre Psicologia Criminal, concretamente
sobre la motivacién, emocién y cognicién en el proceso de la evidencia. La tercera, a cargo
del Dr. Tim Grant, Director del Centro de Ligliiistica Forense de la Universidad de Aston en el
Reino Unido (http://www.forensiclinguistics.net/), versé sobre una serie de estudios acerca de
cémo y dénde se utiliza esta disciplina en la Unién Europea y como la comparacién de escritos
permite sacar conclusiones sobre la persona en estudio (edad, sexo, nivel social etc.) y su perfil
psicoldgico. En la tarde se impartieron dos conferencias (“la Unién Europea y los programas de
reforma policial en Afganistan” y “el uso de las armas de fuego por la policia) y hubo una sesién
de pésteres dedicada a la formacién policial en Europa, con la participaciéon de instituciones
de Alemania, Hungria, Holanda y Noruega. Por parte de Espafia, el IUICP presenté un pdster
explicativo de su programa de postgrado (Anexo 15) que despert6 un gran interés entre los
participantes, poniéndose de manifiesto la importancia de su imparticién en inglés. El resto de
participantes expusieron programas de formacién policial general, a nivel de grado y algunos
programas de master. El [UICP establecié contactos con las siguientes instituciones, con las que
vamos a estudiar la posibilidad de futuros convenios de colaboracién:

Estonia: Estonian Academy of Security Sciences (Dr. Uno Traat)

Holanda: The Police Academy of the Netherlands (Dra. Cristianne De Poot)

Noruega: Norwegian Police University College (Dr. Bjorn Barland)

Portugal: Higher Institute of Police Science and Internal Security (Dr. Felgueiras y Dra. Gouveia)

Alemania: German Police University (Dr. Joachim Kersten)
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El dia 28 se traté de la cooperacién policial europea (tratados de Lisboa, Prim, ...) y de la
Ciencia Policial en la nueva década. Se propusieron, entre los aspectos més destacados: a) la
creacién de un drea europea de investigacién, que propicie la transferencia de conocimiento a
través de redes de investigacion de calidad, b) la creacién de un grado europeo para la formacién
policial y ¢) la creacién de una base de datos conjunta de tesis doctorales.

IBEROAMERICA

Del 6 al 9 de Noviembre de 2010 se celebré en la Ciudad de Heredia, Costa Rica la tercera
reunién del Comité Académico de Profesionalizacién CAPR, en cumplimiento de los acuerdos es-
tablecidos en la Segunda reunién y gracias a la organizacién y apoyo financiero de la Universidad
Nacional de Costa Rica (Foto 15y 16).

Foto 15. En el Rectorado de la Universidad Nacional de Costa Rica (UNA).
De izquierda a derecha: Dia. Virginia Galera, Diha. Eloisa Quintero, D. Juan Valdés, Dia. Sandra Leon Coto,
Rectora de la UNA, D. Norberto Sanchez, D. Marviu Salas, D. Mauricio Chacén y Diia. Leticia Molina.

Foto 16. Un dia de trabajo del CAP (Hotel la Condesa, Costa Rica).
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Las sesiones de trabajo se llevaron adelante en las instalaciones del Hotel La Condesa, con
la presencia de: Don Marvin Salas Zufiga, Vicepresidente de la Academia Iberoamericana de
Criminalistica y Estudios Forenses (AICEF), como representante del coordinador del CAP ante
la Junta Directiva, Don José Miguel Otero Soriano. En representacién de los miembros del CAP
asistieron Don Norberto Antonio Sanchez, Decano de la Facultad de Ciencias de la Criminalistica
del Instituto Universitario de la Policia Federal Argentina (IUPFA); Dofia Virginia Galera Olmo,
Directora del Instituto de Investigacion en Ciencias Policiales de la Universidad de Alcald (1UI-
CP), de Espana; Dofa Maria Eloisa Quintero, Profesora investigadora del Instituto Nacional de
Ciencias Penales (INACIPE), de México; Don Juan Valdés Gonzélez, Coordinador del Laborato-
rio de Quimica de la Atmésfera de la Universidad Nacional de Costa Rica (UNA) y Dofia Leticia
Molina Blanco, Coordinadora de la Carrera de Ciencias Criminolégicas de la Universidad Estatal
a Distancia (UNED), de Costa Rica.

Se adjuntan el programa de las reuniones (Anexo 16) y el Acta con los acuerdos alcanzados
(Anexo 17).
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Anexos

REGLAMENTO DE REGIMEN INTERNO DEL INSTITUTO
UNIVERSITARIO DE INVESTIGACION EN CIENCIAS POLICIALES

Aprobado por la “Comisién Mixta de Seguimiento, Coordinacién y Ejecucién del Convenio Marco
de Colaboracién entre la Secretaria de Estado de Seguridad y la Universidad de Alcald para el
desarrollo de Actuaciones en Materia de Ciencia Policial”, en su sesion de 28-11-06.

Informado favorablemente por la Vicesecretaria General de la UAH, con fecha 5 de diciembre de
2006 y por la Abogacia del Estado del Ministerio del Interior, con fecha 4 de diciembre de 2006.

Aprobado por el Consejo de Gobierno y el Consejo Social de la Universidad de Alcald en sus
sesiones de 29 de marzo y 20 de abril de 2007, respectivamente. Publicado en el Boletin Oficial
de la UAH ndmero 3 de Marzo de 2007.

Modificacién del articulo 7 b) aprobado en Consejo de Gobierno de la UAH el 2 de octubre de 2008.

CAPITULO I. DISPOSICIONES GENERALES.

Articulo 1.- Naturaleza y régimen juridico.

1. ElInstituto Universitario de Investigacion en Ciencias Policiales (en adelante, el [UICP), es un
instituto universitario de caracter mixto de investigacién cientifica y técnica que podré realizar
también actividades docentes.

2. EI'IUICP dependera de la Universidad de Alcalé (en adelante, UAH) y del Ministerio del In-
terior (en adelante, Ministerio) y se crea al amparo del articulo 10 de la Ley de Orgdnica de
Universidades y en virtud de las atribuciones conferidas en los articulos de 91 a 103 de los
Estatutos de la UAH.

3. EIUICP se regira por los Estatutos de la UAH, por el Convenio de creacién del IUICP y por
el presente Reglamento de Régimen Interno y, en lo no previsto por este dltimo, por el Regla-
mento Bésico de los Institutos Universitarios de Investigacién aprobado por la UAH.

Articulo 2.- Objetivos del IUICP.
Los objetivos del IUICP son los siguientes:

1. El desarrollo de programas concretos de investigacién en los laboratorios del Cuerpo Na-
cional de Policia, en los de la Guardia Civil o en los de la Universidad, con personal de estas
instituciones, y en cualquiera otros aprobados por el I[UICF.

2. La creacién de un Programa Oficial de Postgrado tutelado por la Universidad, conducente a
la obtencién de los titulos de méster o de doctor y con dos especialidades: la Criminologia,
para los alumnos con una formacién humanfstica, y la Criminalistica, para los alumnos con
una formacién cientifica.
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3. El desarrollo conjunto de jornadas, seminarios o cursos monogréficos sobre temas de policia

cientifica.

4. Aquellos otros objetivos que puedan acordarse y estén relacionados con las Ciencias Policiales.

Articulo 3.- Miembros del IUICP.

1.

Son miembros del IUICP todas las personas que en su seno desempefien actividades inves-
tigadoras, asi como el personal de apoyo a la investigacién adscrito al mismo. Igualmente,
serdn miembros del IUICP aquellos profesores que impartan docencia en programas de
postgrado tutelados por el Instituto.

Para solicitar la incorporacién como personal al lUICP deberd reunirse alguna de las siguien-

tes condiciones:

a) Incorporarse al IUICP como investigador propio del IUICP.

b) Ser personal docente o investigador de la UAH o personal del Ministerio y desarrollar de
forma habitual trabajos de investigacién o docentes en las materias en las que centre su
atencion el IUICP.

c) Participar en trabajos de investigacién o de asistencia técnica aprobados por el Director
del IUICP.

La solicitud de incorporacién al IUICP deberé contar con el informe favorable del Consejo
del IUICP y ser aprobada por el Consejo de Gobierno de la UAH. El rechazo de la solicitud
deberd estar motivado y fundamentado y el solicitante podrd argumentar sobre el mismo ante
el Consejo de Gobierno de la UAH, el cual decidird previo informe del Ministerio.

Podrd haber personal docente o investigador de la UAH adscrito al [UICP que podra también
estar simultdneamente adscrito a un Departamento de la UAH. Bajo este supuesto, su dedi-
cacién al IUICP podra ser a tiempo completo o a tiempo parcial.

También formara parte del IUICP el personal de apoyo a la investigacién adscrito al mismo.

La condicién de miembro del IUICP debera renovarse cada cinco afios, por acuerdo del
Consejo de Instituto del IUICP, que debera motivarse en caso de ser desfavorable, y sera
recurrible ante el Consejo de Gobierno de la UAH.

Articulo 4.- Estudiantes

1.

Para participar como estudiante en el programa de postgrado del IUICP se requiere ser
funcionario de carrera en activo del Cuerpo Nacional de Policia o de la Guardia Civil y estar
en posesion del grado de licenciado u otro grado equivalente que habilite para iniciar los
estudios de postgrado.

. Asimismo, podran participar como alumnos en dichos programas de postgrado los miembros

de Fuerzas y Cuerpos de Seguridad extranjeros, siempre y cuando rednan los requisitos para
matricularse en cursos de postgrado de las Universidades espafolas.
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3. También podran ser alumnos del IUICP los estudiantes de tercer ciclo que desarrollen sus
tesis doctorales en alguna de las lineas de investigacién del IUICP.

Articulo 5.- Sede.

Las actividades del IUICP se llevaran a cabo primordialmente en su sede de la UAH, si bien los
programas concretos de investigacién se desarrollardn en los laboratorios del Cuerpo Nacional
de Policia, en los de la Guardia Civil o en los de la propia UAH, segun los casos.

CAPITULO I1. ORGANIZACION Y FUNCIONAMIENTO.
SECCION PRIMERA. Composiciéon del Consejo de Instituto.

Articulo 6.- Naturaleza del Consejo de Instituto.
El Consejo de Instituto del IUICP, presidido por el correspondiente Director, es el érgano de
gobierno del IUICP.

Articulo 7.- Composicion del Consejo de Instituto.

El Consejo de Instituto del IUICP estard compuesto por un Director, que lo presidira, dos Sub-
directores, pertenecientes a la Direccién General de la Policia y la Guardia Civil, uno del &mbito
del Cuerpo Nacional de Policia y otro, del dmbito de la Guardia Civil, y un Secretario, y ademas:

a) Dos representantes de los investigadores de la UAH, miembros del IUICP, que se elegi-
réan por los miembros del IUICP de acuerdo con lo establecido en la Seccién Tercera del
Capitulo Il del presente Reglamento.

b) Dos representantes del Ministerio del Interior designados por la Secretaria de Estado de
Seguridad.

c) Serd miembro de este Consejo un representante de los estudiantes reflejados en el ar-
ticulo 4 del presente reglamento que se elegiré por los miembros del IUICP de acuerdo
con lo establecido en la Seccién Tercera del Capitulo Il del presente Reglamento.

d) Los responsables docentes de programas de postgrados.

Articulo 8.- Competencias del Consejo de Instituto.
1. Corresponden al Consejo de Instituto del IUICP las siguientes competencias:

a) Informar la propuesta de modificacién del presente Reglamento, elaborada por el Director.

b) Conocer el establecimiento de la organizacién investigadora, académica y de servicios del
IUICP.

c) Conocer el plan de actividades del IUICP.

d) Conocer la organizacién y distribucién de las tareas entre los miembros del personal in-
vestigador.

e) Informar la elaboracién de la propuesta de presupuesto y conocer las necesidades de
dotacion de personal del IUICP.

f) Participar en la administracién de sus propios recursos dentro de su presupuesto.
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@) Conocer la rendicién de cuentas y la memoria anual que elabore el Director.

h) Conocer la calidad de la investigacion y demés actividades realizadas por el IUICP.

i) Cualquier otra que le sea atribuida por el presente Reglamento de régimen interno y por
las restantes normas aplicables.

SECCION SEGUNDA. Funcionamiento del Consejo de Instituto.

Articulo 9.- Sesiones del Consejo de Instituto.

1.

Art

Art

El Consejo de Instituto del IUICP se reunirda como minimo una vez por semestre en sesién
ordinaria.

El Consejo de Instituto del IUICP se reunira en sesién extraordinaria cuantas veces sea con-
vocado por el Director en alguno de los casos siguientes:

a) por propia iniciativa del Director; o

b) a peticién escrita de al menos el treinta por ciento de los miembros del Consejo.

iculo 10.- Convocatoria y constitucion del Consejo de Instituto.

El Director convocara las sesiones, tanto ordinarias como extraordinarias. En el caso de las
ordinarias, la convocatoria se haré con una antelacién de al menos cinco dias habiles; y en
las extraordinarias, de cuarenta y ocho horas. La convocatoria contendra obligatoriamente el
orden del dia de la sesién.

En los casos contemplados en los apartados 2.a) y 2.b) del articulo anterior, el Director debera
convocar al Consejo en el plazo de una semana como maximo, sin que pueda celebrarse otra
sesion que no estuviese convocada con anterioridad a la solicitud de sesién extraordinaria.

La convocatoria ird acompafiada de la documentacién necesaria para el debate y adopcién
de acuerdos. Corresponde al Director la fijacién del orden del dia. Sélo estara obligado a la
inclusién de un punto concreto cuando lo pida por escrito un grupo con derecho a solicitar
sesién extraordinaria conforme al art. 9 de este Reglamento.

El Consejo de Instituto del IUICP quedaré validamente constituido, en primera convocatoria,
cuando concurran a la hora sefialada el Director y el Secretario, o quienes les sustituyan, y
al menos la mitad de los restantes miembros del Consejo de Instituto del IUICP. En segunda
convocatoria bastara con los presentes.

iculo 11.- Funciones del Director y adopcién de acuerdos.
El Director fija el orden del dia, preside las sesiones, ordena los debates, da y retira la palabra
y levanta las sesiones.

Los acuerdos se adoptarédn por mayoria de los miembros presentes. Cuando el Director lo
estime conveniente o lo pidan, al menos, el 20 por 100 de los asistentes, la votacién sera
secreta.
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Articulo 12.- Asistencia a las sesiones.
1. La condicién de miembro del Consejo es indelegable.

2. El Director podra invitar a asistir a las reuniones del Consejo, con voz y sin voto, a personas
ajenas al mismo, cuando lo requiera la naturaleza de los asuntos a tratar.

Articulo 13.- Actas.

De cada sesidn, el Secretario levantard la correspondiente acta en que se hard constar, al menos,
los acuerdos adoptados y los resultados de las votaciones. El acta sera aprobada en la misma o
en la siguiente sesidn, sin perjuicio de la ejecucién de los acuerdos adoptados.

Articulo 14.- Comisiéon Permanente.

1. A fin de agilizar el funcionamiento del IUICPF, el Consejo de Instituto podré designar en su
seno, por mayoria absoluta, una Comisién Permanente que estard presidida por el Director,
los Subdirectores y un representante de los miembros natos. Serd Secretario de la Comisién
Permanente el Secretario del Consejo de Instituto.

2. Corresponde a la Comisién Permanente la decisién de los asuntos de trdmite y aquellos otros
de cardcter urgente, dando cuenta al pleno del Consejo de Instituto del lUICP para que éste,
en su caso, los ratifique en la primera sesién que celebre.

SECCION TERCERA. Eleccion de los miembros del Consejo de Instituto del IUICP
(articulo 7 ay c).

Eleccién de los miembros del Consejo de Instituto -articulo 7 a) y c)-

Articulo 15.- Duracion del mandato

El periodo de mandato de los miembros del Consejo del IUICP elegidos por sufragio sera de
dos afios. Tras dicho plazo, y en el plazo de treinta dias, deberan celebrarse elecciones gene-
rales.

Articulo 16.- Votacion.
1. La votacién se hard mediante papeletas, en las que los electores haran constar los nombres
de los candidatos elegidos, en nimero que no exceda del total de elegibles.

2. Quedaran elegidos aquellos candidatos que tengan mayor nimero de votos hasta cubrir la
totalidad de los puestos convocados. Los siguientes candidatos mas votados seran conside-
rados, por su orden, como sustitutos de los elegidos.

Articulo 17.- Elecciones parciales.

En caso de que se produzca una vacante que no pueda ser cubierta por el procedimiento de
sustituciones establecido, se convocaran elecciones parciales para cubrir el puesto o puestos
necesarios a solicitud del colectivo afectado.
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Articulo 18.- Procedimiento electoral.

1.

En la convocatoria de las elecciones se fijara la fecha de la celebracion de la votacién, asi
como el nimero de miembros que deban ser elegidos. La votacién comenzaré a las diez ho-
ras del dia sefalado en la convocatoria y finalizaré a las diecinueve horas del mismo dia.

El plazo de presentacién de candidatos concluira diez dias antes del fijado para la votacién.
Habré una urna electoral para cada uno de los sectores de electores.

Habra una Mesa Electoral Unica, la cual estard compuesta por tres miembros del IUICP, de-
signados por sorteo por el Consejo de Instituto de entre quienes no sean candidatos y de los
cuales uno pertenecerd al personal investigador de la UAH, otro seré personal en formacién
como investigador o, en su caso, estudiante y otro pertenecera a la Comisaria General de
Policfa Cientifica del Cuerpo Nacional de Policia o al Servicio de Criminalistica de la Guardia
Civil. Serd Presidente de la Mesa electoral el representante del personal investigador de la
UAH, y Secretario el de menor edad de los restantes. Corresponde a la Mesa electoral ase-
gurar el ejercicio del voto.

La Mesa electoral realizard el escrutinio publico inmediatamente después de finalizar la hora
sefialada para la votacion. Una vez realizado el escrutinio, la Mesa electoral elaboraréd un acta
del escrutinio que remitira de inmediato a la Comisién Electoral para que ésta proclame a
los candidatos electos. La proclamacién tendré lugar el dia siguiente al de la eleccién y serd
inmediatamente ejecutiva, sin perjuicio de las impugnaciones que se deduzcan contra el acto
de proclamacién de electos o contra cualquiera de los actos anteriores del procedimiento.

Articulo 19.- Impugnaciones.

1.

Son impugnables los actos de proclamacion de candidatos y de proclamacién de electos. Los
motivos de impugnacién podran referirse a cualesquiera cuestiones relativas a la proclama-
cién de los candidatos, o, en su caso, al procedimiento de eleccién o al resultado de ésta.

Para conocer de las impugnaciones es competente la Comisién Electoral de Instituto del UI-
CP. Estén legitimados activamente en cada uno de los grupos los que en ellos sean electores
o elegibles.

Laimpugnacién se presentara por escrito, dirigido a la Comisién Electoral de Instituto del IUI-
CP dentro de los dos dias siguientes a la proclamacién de los candidatos o a la proclamacién
de electos. La Comisién Electoral dard audiencia a los demds legitimados activamente en el
procedimiento por un plazo comin a todos ellos de tres dias y, transcurrido éste, hayan sido
o no presentadas alegaciones, dictara resolucién en el plazo de los tres dias siguientes.

Articulo 20.-Comision Electoral de Instituto del IUICP.

1.

La Comisién Electoral de Instituto del IUICP sera designada por el Consejo de Instituto para
cada proceso electoral.
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La Comisién Electoral de Instituto del IUICP estard compuesta por tres miembros desig-
nados por el Consejo de Instituto, de entre los miembros de éste que no sean candidatos
y de los cuales uno pertenecera al personal investigador de la UAH, otro seré personal en
formacién como investigador o, en su caso, estudiante y otro pertenecera a la Comisaria Ge-
neral de Policia Cientifica del Cuerpo Nacional de Policia o al Servicio de Criminalistica de la
Guardia Civil. Sera Presidente de la Mesa Electoral el representante del personal investigador
y Secretario el de menor edad de los restantes.

Corresponde a la Comisién Electoral de Instituto del [UICP velar por la pureza de las eleccio-
nes, controlar las actuaciones relativas al procedimiento electoral y resolver las impugnacio-
nes contra los actos de proclamacién de candidatos o de proclamacién de electos.

SECCION CUARTA. El Director del IUICP.

Articulo 21.- Director.
El Director es el érgano unipersonal de administracién del IUICP, coordina las actividades pro-

pias del mismo, ejecuta sus acuerdos, ostenta su representacion y dirige la actividad del personal

de apoyo a la investigacién adscrito al mismo.

Articulo 22.- Nombramiento, cese y dimision.

1.

2.

El Director del IUICP seréd nombrado por el Rector de la UAH.

El mandato del Director del IUICP tendré una duracién de tres afios, renovables por otros
tres, por una sola vez.

El Director del IUICP cesaré en sus funciones:
a) al término de su mandato;

b) a peticién propia;

c) por decisién del Rector de la UAH.

Producido el cese o dimisién del Director, éste continuara en funciones hasta la toma de
posesion de quien le suceda.

Articulo 23.- Competencias del Director.
Son competencias del Director del [UICP:

a) Dirigir y coordinar las actividades del IUICP.

b) Representar, en todo caso, al I[UICP.

c) Convocar y presidir el Consejo de Instituto del IUICP, asi como ejecutar sus acuerdos.

d) Informar de su gestién al Rector de la UAH y al Ministerio, asi como, en su caso, al Con-
sejo de Instituto.

e) Nombrar a los Subdirectores y al Secretario del IUICP.

f) Elaborar la propuesta de modificacién del presente Reglamento, siguiendo las directrices
del Consejo de Gobierno de la UAH, al que corresponde su aprobacién.
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g) Establecer la organizacién investigadora, académica y de servicios del IUICP.

h) Aprobar el plan de actividades del IUICP.

i) Organizar y distribuir las tareas entre los miembros del personal investigador del IUICP,

j) Elaborar la propuesta de presupuesto y de las dotaciones de personal del IUICP, para su
remision al Consejo de Gobierno de la UAH.

k) Elaborar la rendicién de cuentas y la memoria anual del IUICP, para su remisién al Con-
sejo de Gobierno de la UAH.

) Velar por la calidad de la investigacién y demas actividades realizadas por el I[UICP.

m) Cualquier otra que le sea atribuida por el presente Reglamento de régimen interno y por
las restantes normas aplicables.

Articulo 24.- Subdirectores y Secretario.
1. El Director del IUICP nombraré a los Subdirectores y al Secretario del mismo.

2. Los Subdirectores auxiliaran al Director en el desempefio de sus funciones y, uno de ellos, le
sustituird en caso de ausencia.

3. El Secretario ejerce la fe publica y custodia la documentacién en relacién con el &mbito com-
petencial del IUICP, asi como levantar Actas de las reuniones del Consejo de Instituto.

CAPITULO I1l. REGIMEN ECONOMICO Y FINANCIACION.

Articulo 25.- Financiacion.
1. Los recursos previstos para la financiacién de las actividades del 1UICP estarén constituidos por:
a) los procedentes de subvenciones o ayudas otorgadas por cualquier clase de organismos,
entidades o corporaciones publicas.
b) las aportaciones de particulares y personas juridicas de derecho privado que podrén fi-
nanciar programas de formacidn, estudio, e investigacién de interés para el Instituto.
c) cualesquiera otros ingresos generados en razén de las actividades docentes o investiga-
doras del Instituto.

2. El IUICP contard con autonomia para gestionar su presupuesto, si bien rendirda cuentas
anualmente al Consejo de Gobierno de la UAH.

CAPIiTULO IV. REFORMA DEL REGLAMENTO.

Articulo 26.- Reforma.

El presente Reglamento podré ser actualizado o modificado cuando las circunstancias asf lo
aconsejen. La propuesta de reforma elaborada por el Director, debera ser informada favorable-
mente por el Consejo del Instituto, previa aprobacién del Consejo de Gobierno de la UAH.

Disposicion final unica. Entrada en vigor.
El presente Reglamento entraré en vigor el dia siguiente al de su publicacién en el Boletin Oficial
de la UAH.
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Presidente Honorifico:
Carlos Garcia Valdés
Catedratico de Derecho Penal de la UAH.

Directora:
Virginia Galera Olmo
Profesora Titular de Antropologia Fisica de la UAH

Subdirector:
José Miguel Otero Soriano
Secretario General de la Comisaria General de Policia Cientifica

Subdirector:
Luis Guijarro Olivares
Coronel Jefe del Servicio de Criminalistica de la Guardia Civil.

Secretaria Técnica:
Carmen Figueroa Navarro
Profesora Titular de Derecho Penal de la UAH.

Representantes de la Secretaria de Estado de Seguridad del Ministerio del Interior:
Samuel Quijano Escudero.

Jefe de Servicio del Gabinete de Estudios de Seguridad Interior.

José Maria Calle Leal.

Jefe de Area del Gabinete de Estudios de Seguridad Interior.

Representantes de los Investigadores de la UAH:
Gonzalo Pérez Suérez.

Profesor Titular de Zoologia de la UAH.

Mercedes Torre Roldan.

Profesora Titular de Quimica Analitica de la UAH.

Representante de los estudiantes de la UAH:
Maria Lépez Lépez
Alumna de Postgrado y Contratada de Investigacion de la Universidad de Alcala.
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Desde su inauguracién, el 19 de junio de 2007, el IUICP ha crecido, produciéndose un incre-
mento tanto en el nimero como en la procedencia de sus Miembros. De este modo, de los 87
miembros con los que contaban en 2007, ha pasado a tener 113 en 2008, 156 en 2009 y 235
en 2010.

DICIEMBRE, 2010

Miembros del IUICP:

Universidad de Alcala: 51

Comisaria General de Policia Cientifica: 61

Servicio de Criminalistica de la Guardia Civil: 86

Instituto Nacional de Toxicologia y Ciencias Forenses: 21
Universidad Auténoma de Madrid: 1

Universidad de Valencia: 1

Universidad de Castilla La Mancha: 1

Universidad de Valladolid: 2

Universidad Pompeu Fabra: 1

Fiscalia General del Tribunal Supremo: 1

Magistrados Jueces: 2

Director Juridico del Gabinete de Alcaldia: 1

Abogado Penalista: 1

Licenciada en Biologia y Master en Antropologia Fisica: 1

Personal investigador: 1 becario y 1 contratado

Personal administrativo: 2
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MIEMBROS HONORIFICOS DEL IUICP

Virgilio Zapatero Gémez
Ex-Rector Magnifico de la Universidad de Alcala

Alfonso Garcia-Moncé Martinez
Decano de la Facultad de Derecho de la Universidad de Alcala

Antonio Camacho Vizcaino
Secretario de Estado de Seguridad del Ministerio del Interior

Miguel Angel Santano Soria
Comisario General de la Comisaria General de Policia Cientifica

José Antonio Garcia Sanchez-Molero
Coronel de la Guardia Civil (R)

Francisco Montes Lépez
Teniente Coronel de la Guardia Civil

Maria Pia Aracama Alzaga
Funcionaria de Intercambio del Ministerio del Interior de Espafia
Secretaria de Estado de Seguridad del Ministerio del Interior
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MIEMBROS DEL IUICP

DE LA UAH

De la Universidad de Alcala son miembros 51 profesores pertenecientes en los siguientes
departamentos:
Derecho Procesal: 5
Filologia: 1
Filologia Moderna: 1
Fundamentos de Derecho y Derecho Penal: 7
Geografia: 1
Anatomia y Embriologia Humana: 1
Automética: 3
Cirugia: 1
Centro de Apoyo a la Investigacion en “Medicina-Biologia”: 1
Electronica: 2
Geologia: 2
Mateméticas: 2
Quimica Analitica e Ingenieria Quimica: 8
Quimica Organica: 4
Teoria de la Sefial y Comunicaciones: 2
Zoologia y Antropologia Fisica: 10
Ademas, han expresado su apoyo a las lineas de investigacion del IUICP:
Centro de Apoyo a la Investigacion en “Medicina-Biologia”

Centro de Apoyo a la Investigacion en “Quimica”
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DE LA COMISARIA GENERAL DE POLICIA CIENTIFICA (CGPC)

De la Comisaria General de Policia Cientifica son miembros 61 profesionales pertenecientes a
las siguientes secciones:

Acustica forense: 2

Antropologia forense, Entomologia Forense y Lofoscopia: 15

Biologia-ADN: 15

Criminologia: 1

Coordinacion Operativa: 1

Documentos: 5

Electrénica Forense: 7

Informacién y Comunicaciones: 1

Psicologia forense: 1

Quimica Forense: 10

Secretaria General: 1
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DEL SERVICIO DE CRIMINALISTICA DE LA GUARDIA CIVIL (SCGC)

Del Servicio de Criminalistica de la Guardia Civil son miembros, 86 profesionales

pertenecientes a los siguientes servicios:

Acustica Forense: 6

Antropologia Forense: 4

Apoyo: 1

Balistica: 2

Biologia-ADN: 15

Grafistica: 6

Identificacion: 23

Organizacion: 1

Pericias informaticas y Electrénica: 15

Quimica Forense: 15
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DEL INSTITUTO NACIONAL DE TOXICOLOGIA Y CIENCIAS FORENSES (INTCF)

Del Instituto Nacional de Toxicologia y Ciencias Forenses son miembros 21 facultativos
pertenecientes a los siguientes servicios:

Facultativos del Servicio de Valoracion Toxicologica y Medio Ambiente. 2

Facultativos del Servicio de Biologia: 4

Facultativos del Servicio de Criminalistica: 8

Facultativos del Servicio de Drogas: 2

Facultativos del Servicio de Histopatologia: 2

Facultativos del Servicio de Quimica: 2

Médico Forense: 1
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DE OTRAS INSTITUCIONES

De otras universidades o instituciones son miembros profesionales pertenecientes a las
siguientes instituciones:

Universidad Autbnoma de Madrid: 1

Fiscalia del Tribunal Supremo: 1

Universidad Internacional de La Rioja (UNIR): 1

Universidad de Valladolid: 2

Otros investigadores: 2

Miembros del Consejo General del Poder Judicial: 2

Universidad de Valencia: 1

Universitat Pompeu Fabra: 1

Universidad de Castilla La Mancha: 1
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El profesorado de la segunda edicién del Master Universitario en Ciencias Policiales curso
2009-10, lo constituyeron fundamentalmente, profesores de la Universidad de Alcald y Profe-
sionales de la Comisaria General de Policia Cientifica (CGPC) y del Servicio de Criminalistica
de la Guardia Civil (SCGC). A continuacién se presenta un listado del profesorado, asociado a
cada una de las asignaturas que constituyen el Master.

MODULO GENERAL

Fundamentos Juridicos

Cabafias Garcia, Juan Carlos (UAH)
Cordén Moreno, Faustino (UAH)
Figueroa Navarro, M. Carmen (UAH)
Garcia Valdés, Carlos (UAH)
Herrero Herrero, César (CGPC)
Ladrén Tabuenca, Pilar (UAH)
Marcos Gonzélez, Maria (UAH)
Mestre Delgado, Esteban (UAH)
Olmo del Olmo, José Antonio del (UAH)
Sanz Delgado, Enrique (UAH)

Téllez Aguilera, Abel (UAH)

Fundamentos de la Investigacion Criminalistica

Alonso Rodriguez, Concepcién (UAH)
Amo Rodriguez, Antonio del (CGPC)
Busta Olivar, Ovidio (CGPC)

Carretero Martin, Méximo (CGPC)
Celorrio Enciso, Francisco (CGPC)
Delgado Romero, Joaquin Carlos (CGPC)
Del Olmo del Olmo, José Antonio (UAH)
Diaz Aranda, Luisa Maria (UAH)

Expésito Mérquez, Nicomedes (SCGC)
Fernandez Peire, Miguel Angel (CGPC)
Galera Olmo, Virginia (UAH)

Garcfa Jiménez, Ramén (SCGC)

Garcia Ruiz, Carmen (UAH)

Gémez Herrero, Francisco José (SCGC)
Gonzdlez Arrabal, José (SCGC)

Guijarro Olivares, Luis (SCGC)

Gutiérrez Redomero, Esperanza (UAH)
Hernandez-Hurtado Garcia, Luis (CGPC)
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Llorente Vega, Maria Jests (CGPC)
Lépez Palafox, Juan (CGPC y Universidad Alfonso X El Sabio)
Lorente Baeza, Ménica (CGPC)

Malpica Velasco, José Antonio (UAH)
Martinez Galindo, Gema (Abogada)
Martinez Mesones, Pedro Angel (SCGO)
Méndez Fuentes, Miguel Angel (SCGC)
Mestre Delgado, Esteban (UAH)
Montes Lépez, Francisco (SCGC)
Moriano Mohedano, Amador (CGPC)
Otero Soriano, José Miguel (CGPC)
Pérez Suéarez, Gonzalo (UAH)

Planes Moreno, Marfa Dolores (Magistrada)
Poveda Martinez, Juan Miguel (SCGC)
Rivas Gonzélez, Juan Antonio (CGPC)
Rodriguez Jiménez, Emilio (SCGC)
Rubio de la Moya, M. Pilar (UAH)

Ruiz Ruiz, Carmelo (SCGC)

Sdez Martinez, Julio (SCGC)

Santano Soria, Miguel Angel (CGPC)
Seoane Sotillo, David (CGPC)

Solfs, Valentin (CGPC)

Tartilan Tomey, Fernando (CGPC)

Torre Roldan, Mercedes (UAH)

Verén Bustillo, Emilio (SCGC)

MODULO DE ESPECIALIDAD Y TRABAJO FIN DE MASTER

Antropologia:

Exposito Marquez,Nicomedes (CGPC)
Fernandez Arcalis, Ramén (CGPC)
Galera Olmo, Virginia (UAH)

Documentoscopia y Grafistica:

Figueroa Navarro, Carmen (UAH)
Garcia Dfaz, Antonio (SCGC)
Garcfa Valdés, Carlos (UAH)
Sdez Martinez, Julio (SCGC)

Genética:
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Montesino Semper, Marta (CGPC)
Pérez Suarez, Gonzalo (UAH)
Rodriguez Monge, Ana Maria (CGPC)
Sénchez Andrés, Angeles (UAH)

Infografia:

Maldonado Bascén, Saturnino (UAH)
Olvera Abellan, Carlos (SCGC)

Informatica:

Garcia Jiménez, Ramén (SCGC)
Gardel Vicente, Alfredo (UAH)

Lofoscopia:

Celorrio Enciso, Francisco (CGPC)
Gutiérrez Redomero, Esperanza (UAH)

Quimica:

Alamilla Orellana,Francisco (SCGC)
Bravo Rodriguez, Juan Carlos (SCGC)
Garcia Ruiz, Carmen (UAH)

Garcia Sabido, Juan Antonio (SCGC)
Ramiro Alegre, José Maria (SCGC)
Sanz Andrés LLedd, Marfa Paz (UAH)
Sénchez Aroca, Begofia (CGPC)
Torre Roldan, Mercedes (UAH)
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Investigadores del IUICP participan en ‘“la noche

de los investigadores”. Madrid 2010.
(http://www.madrimasd.org/lanochedelosinvestigadores/)

Pirotecnia y quimica: luz, fuego, color y humo
Organizador: Universidad de Alcald (UAH)

24 de septiembre

Horario: 20.45, 21.30 y 22.15

Lugar de celebracion y accesos:

Real Jardin Botdnico Juan Carlos I. Campus externo Universidad de Alcald
¢/ 36, s/n

Posicion para navegadores: 40.50648°N * 03.34160°W

Desde Madrid, intercambiador de Avda. de América:

227 Alcald de Henares-Espartales (Universidad Campus Externo)
Desde Alcald de Henares:

Autobuses 2y 3

CERCANIAS RENFE:

C2, parada “Alcald-Universidad”

COCHE:

Carretera A-2, salida en el Km 31,800

Objetivo de la actividad: Ensefiar y explicar las reacciones quimicas implicadas en
diferentes dispositivos pirotécnicos: bengalas, fuegos artificiales...

Resumen de la actividad: La pirotecnia es la ciencia de los materiales en la que se
originan y experimentan reacciones quimicas exotérmicas para producir calor, luz, gas,
humo y/o sonido. Los dispositivos pirotécnicos mds espectaculares y populares son los
fuegos artificiales —una clase de dispositivo pirotécnico explosivo de baja intensidad
muy utilizado en todo tipo de celebraciones—, pero también lo son las velas de oxigeno,
las cerillas e incluso algtin componente de los airbags de los vehiculos.

Esta actividad propone un recorrido por la pirotecnia en tren. Antes de salir, los
asistentes observardn cémo el tren emite humo de distintos colores, experimento que
sirve para explicar el principio de las bengalas. Este trenecito trasladard a los asistentes
a dos paradas pirotécnicas. En la primera, se realizardn reacciones de combustién en
alcohol que alumbrardn distintos colores y se prestard especial atencion a los distintos
reactivos quimicos necesarios para obtenerlos. En la segunda, se preparardn fuentes con
chispas para explicar por qué se producen. Por tltimo, los conocimientos adquiridos a lo
largo de este recorrido pirotécnico se empleardn para explicar como se hacen y
funcionan los fuegos artificiales. Por ello, el final de recorrido se celebrard con fuegos
artificiales.

Piiblico al que esta dirigido: Publico general.
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Anexo 15
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Anexo 17

ACTA DE LA TERCERA SESION ORDINARIA DEL COMITE ACADEMICO DE
PROFESIONALIZACION DE LA ACADEMIA IBEROAMERICANA DE
CRIMINALISTICA ¥ ESTUDIOS FORENSES

Dl & al % de Noviemboo de 2010 se celebid en la Cidad de Heredia, Costa Rica ba teroers
rainkdn del CAF, on camplimiento de los scuerdos establecidos on la Segunda ramion ¥
Eracias a la organizciin v apoyo fnanciens de ba Linivershisd Nacional de Costa Rxa

Las sesiones de trabago se [levaron adelame en las instalscianes del Hotel La Condesa de @
& 19 horas, con la presencia de: Dion Marvin Salas Zidigs, vicepresidente de la Academis
Iberoamericana de Ciemcias v Estodios Foremsss (AICEF) como representante del
coondinador del CAP anie b Junia Dhrectva, Dom José Miguel (Mero Soreno. En
ropresengacsin de los miembros del Cﬂlﬁiﬂmhmmm
Decand de la Facultsd de Ciencias de la Crimalistica del Instiuto Univensstario de
Polscia Fodoal Argening (TUPFA), “‘Wﬂtlﬁhﬁmﬂﬂ'ﬂmﬂm
Investigaciie en Clencies Policiales do la Uintvorsidad de Ahh{lumam
Masia Elols Quimens, Profeson inesiigadora del Instituio Nacional de Pt
(INACIPE), de Méoco, Doa Juan Valdés Gonsdler, Coordaador del hi
maum&nww*mmrw&n [k :
Molira Blancs, Coordiradora de la Carmera de Clencins Criménoldgicas de la Usiversidad
Estatal A Dastancia (UNED), de Costa Rica

mmn.&mwm—thmman
informe de Dion Marvin Salas, quien irensmitico s 52 vez e recomendacioees puntuales q
AICEF scercaba ol CAP. Acto sepuido. o Presidente del CAP evidenesd la necesidad i
diesignar & un mesve vicepresidenie, anie |a remuancis de Don Alvare Viecaiso por haberse
separndo de la instiucion que represeniaba (IMACIPE). Sc someiid o votacion e 1ema, vy el
Comisé por unanimidad designd a Dofa Yirginia Galera (mo como Vicepresidense del
CAF, chicunstancia que acepld v agradecia

SEGUNDEY. En relacién a la Maestria on Crimanalisiica v Eshadios Forenses que s¢ viene
imabajando desde la primera Sesidn, cada umo de los miembros presentd un informe de
avances v panthoulaidades. Al respecto se dijo;

UPFA desde la Gltima sesion ordinania trabapd en la confisccion de progremes completos
pars castto esprcialidades. Accidertologia Vial, Balistica, Documentologia ¥ Pagiloscopia

Ofreca los mismos al CAF v suglere s anieulachon con los programas que propongan ¢l
rewlo de bos migmbros

Manifhesta que el IUPFA comine con la impartachon de la licencisturn en Criminabistica v
oiras carerss vinoulsdes o lo especialidad, v reitois que sigue Eletossdo o las
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conjuntas de kos miembros del CAP en [a dugramacian del Mister gue esii desarrodlands
el CAP, a fin de poder implementario en su pais en of término de 2 alos.

IVICF: Express que continis impartiendo e hister Universitasso ea Clenciaz Policiales, o
cual finciona desde octubre de 2008 con un nmero de 25 plasas pan alemnos racionales
¥ extramjerss. Asinvismo remarca gue ¢l dostorads en Crindnalistica tiene on esle imomemia
3 ahlumnos mstriculsdos. Menciond que la Universidad de Alcali dispone de dos tipos de
convenio a realizar con obms instscsonss: aguel que permite la doble timlacion ¥ el maser
imerusivernaario

INACIPE: Manifiests que desde Ia dltima sesidn del CAPF L Instinscion trabaio en los
compromises Esumidos, ¥ apona en osta sesion los programas completos de s 14
especialidades.  Asimismo, informa que INACIFE ha puesio en marcha la museva
wtﬂﬂmtmnnyﬂmhmtmlmulmm-l
ospecialicaciones:  Medicing  forense, Quimica forense, Informdtics  forense
ielecomumicaciones, con 40, 26 y 43 alumnos respectivamente,

UNED:. Actualmente imparic la carrera de grado Bachiller en Ciencias
inchuye corses: de Criminalistica ¥ de Criminologia, paro expresa que cn vimusd del
que se eid realizando, ls Ininicion tendrd dos licenciaturas: una criminalistica y o

Crminologia, tarea que se concretars en ¢l iérming de 2 alos Manifestd que se el
promeviendo un empréstite con el Banco Mundial a fin de fGnascisr la construccion v
areaciin de laborstorios de Criminalistica en la UNED. La intencitn es que los graduados
fluturos en Criminalisticn puedan optar por alguna de les maestrias del CAP. Recordd que [a
LMED envids o nesto de bos mbembaos un borrader de convenio marco

LIMA: Acercd el programa de Maesinia en Ciencias Forenses que se presentand en Felirerg
&l Consepo Mocional de Reolores (CONMARE) pars su aprobaciin Estima que se sbrird
dicho posgrada en Mayo de 2011, ¢on una poblacion meta de 25 cstudiamies por colerre
Inforend que esthn daborando los formatos de convemsod para presentarlod ol redo de los
miembros del CAP.

TERCERD Dion Marvin Salas plantes b admisibilidad de nievos miembios al CAP. Trad
un amplio debate se decide modificar el punto TERCERD del Documento Marco del CAP
# incorporar comno pemafo leroen o siguiente texto:
Lo cuspwiremmies ole b resmine fos sigmicnies ontterion al auendibibola,
I- {hwee dan imbvgerocion de dr naditmcidn af CAP fevoresoa fox fines def Conmilé conforme |
Lo elescridea en ol preserie documenmio

2= (e soar rwy dnstftivcidn eclacaptig Wincankaoks o L crombmalistion indegroks al F f
sl culweraciin SEeFITE I (e i Con recaircciaiieaio aficiol f

ivicp | 175



Memoria iuicp 2010

d= (e gporte on of process de copoctiacion de fox profesionales criminaloday de v
pats, v sea con ke formulocidn de progromar, ke avestipocion, o ke formacide
dlirevie de oy o

d- i micwiifieste fin coniribuaciones gwé gfecisard of CAF; v

5o Qlue o Jox compwonrisos de argeowrocion, gesivn, cooediwacion ¥ dkemis
arcrivadkacles plorsl ficadks por of CAP

8i cowr poesterivridkad @ s aaleixidn ol imiegrimie fpcumple fos compramisos o plerde
arfgury ake fox criterios enumerocdos procedentemerie, of Comid poued svalmr s

sepawacice el CAP

CUARTO: Se analizaron los contenidos de los programas de las distimias espocialidades
que aportaron alguncs miembros del CAP. Se comsidend  que seria conveniente esiablocer
Joa comlenidos minimos de lod programas de lai espocialidades do la Macstria en
Criminalistica ¥y Estudios Foresses. El Conmté detalld dichos contenidos, ks cuales se
adjumian & la presenbo acta ooma ol A |

QUINTE, Asimismo, tras evalusr los informes presentados, asi como las normativas
existentes en cada uno de kos padses, s& decidio que: / ullw

a) Sigpee siendo objeto del CAP la creacidn del Master en Criminalistica
Famesses, conforme a ko aprohado y irabajada hasta of momento.

b Ageelas nstitucionss que ceonlen con estudio de Posgrado equivalentes al Masser
desarmollads por el CAP, incluiso cuando detenten otm desominacion, podran contar
con &l recospcimaento de AICEF,

cf Las mstituciones que lengan o estém por crear plames de posgmdo en
Foresses debserian respetar los contenidos mindmos del Arexo |

SEXTO: De scwerdo o Programa de la presente Sesbon, 3¢ realizanon las siguicnics visitas
en primer lugar ¢l Comité se trasladt a la UNED, donde se les expuso las platsformas
virtanles, los progremas de sprendizaje on Hnea, o programa de videsconforencia v tulora o
marviy, y | producchin de materkabes mubiimediales que realiea la urmversidad. En la LINA il
se celebr una reunin con la Sefora rectora Doa Sandra Ledn Coin, quien reiterd s Y/
compronds con o programa de Maestria que la UNA estd imsplementando. Posterionmente L

so visitt las Enstalaciones del Depanamento de Ciencias Forenses del Owganizmo de
Iervestigacion Judicial (O1F) ded Poder Judicial, donde se realizd una visita exhaustiva a
diversas frgas ¥ laboratorios que s imtegran,

SEPTIMO Se recibio la visita de Do Fabio Hemisder ¥ Doda Maris de los Angeles #};

Hemdnder, represemanies del Conscjo Macionsl de Rectores (CONARE), quiencs
brindaron ol CAF en forma detallada los orifterios v exigendin establecdos en Costa RS
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para I mulonmcion de ks programas academsoos, safisfhciendo iodms las consulias
realizadas por los miembros del CAP

CHCTAND Dado o stsbemna Je rotackdn con que == ban reafizado las reuniones anieriones, e
Comité sugiere como organizador de la proxima sesidn ol INACIPE, quicn, dentro del
primer trimsesire del 2011 propondra las fechas de celebrackin al resto de los mismbros
ROVEND Asimiamo se resssive que a partr &e la pronima seadn bos gaitos de tmalado,
bospedaje v manubenciin comerin o cargo de cada uno de los participames, mientras que la
instinaciin andliriona deberd ssamir los gasios de organizacion pertinenbes.

DECIMO En relacion a la creacion de b cavern de grado v del dogtorsdo en
Criminalistica se decidid pricrizar las lnbores de modificacidn. restruchsracién ¥ creacion
de Lz Maestrias en Ciencias Forenses, en vinud do que ello permitieh sstlsficer la
mecesided mmedista de los miembros de AICEF capaciar com calidad y de manera
hamaginea a ks profesionabes de las instituciones que La integran.

Leids que fie la presente acta, o aprobads v firmada por los represemantes de las
imstitsciones que iniegran ef CAP v participaron en b reunsones en la Cisdsd Heredia,
Comia Rica el 9 de Diciembre de 2010 2 las 15:30 homs

Anionio Sanchez,
Decana de la Faculind de Chencias de la Crimalistica del Insmuto Usiversitano de la
Policia Federal Argentina (ILPFA),
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S

Vieyima Galera o

Diurecionn del lmtie de Lovessigacain en Ceencias Policiales de | Universidad de Alcala
(T

Wacional do Ciencias Penales (INACIPE)

%“t ff.f'#-f'f:it*rl
Vahles Uonalez

Coordinador del Labocaoria de Quimica de la Armdsfera de i Universidad Nacional de
Consra i (LT &

Coondimsdora de b Casrea de Cencias Cnmindogics de b §nrvers dul Maaial &
Digencia f{LIMELD)
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ANEXNO |- ESPECIALIDADES

.

4 MASTER EN CRIMINALISTICAS ¥ ESTUDIDS FORENSES:
A contisuacion e describen ke comenidos minimos (descripaones) comrespandionies a
cads na de las eepecialidades de dicho master

X4
\( QUIMICA FORENSE:
wmmwm;-u;mm

Apdlisis quimico de olre evidencias omginesas ¢ inongimicas ( plaguicidas,
vidrios, libras, pelos, etcl

= ICodéia de cesiodia

- ll;lmm v ¢l dictarmen quimico (su claboaracibn v uss como clemenio de

|

‘= Conteptod peastab (defimcion. desamolio histdien, panes y ohgetinos)

= Clasificaciin v ankliss de indicios Biologicos

= Racoleccion v envio de muestras al abormionio. Tipes die muestras Biol g
wusepibles de andlisn. Cadena de cusiodsa

- Prochas, sdicdod v 1bemicas de oRiemacitn v coalimaacdn para
determunacvion de Jos Bpos de indicios de ongen bualagico.

=  Polmorfamos de ADYN de mvien&s formse; STRs sutcsdmicos, STR: en
cremosnms seuales X oo Y, AN milocondrial, SMPs, indels

= Midtodion v iacnicns de extraceidn v cuaniifhencsdn dil maienal pendico o
Al

= Lareacéida encadena de la polimermas (FCR) lundamenios, ipos,
probderiinga
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FAMLOSCOMA - LOFOSOOFLA

Amilists de los producics dg PCR mediame alecroforcas capiler sepanacin
de (ragmenios, secomciaciin, miNECUGHCRICHN

Imierpretaceln v problensiiics d¢ lod resuliados da b prusha de ADN
Imterpretacsin estadismsca de la prucha genética con fines forenses
Drgzruncidn v wliledad de s bases de dates de inerds crominal v con fines

La pancia v ol dictansen de genstica (iu elatomacsn y uso como elemenio de

Slmroo nomanve

Conceplos penerales (deliasnin, doamolla besidrioa, paries v objetives)
Tigj ks epichérmico, Las cresias papilares v su moefologia penoral
Fundamendcs de [ identificacion Fapilar

Mitodios v béomcas de obiencion de huclls ¢ impresiones

Punins carncteristicoy

Siglemey Aaiomaticos e sentificacidn

Dracuioscopla

Palmaboscopis

m :
Casliona di cordodin
La pericia v el ductamen do papil sscopla-kaloscopia (v slsboractn v wso

coms elemenio de prucha.
Mfarco poTRaLivD

Concepics penerales (deflsaciin, desamollo lendrico, panes v obpeivos)
Tipen dar escaibura

Leves de la essritura

Identificackn do manuscrios [lodos v Timas)

Fisica y Quimica aplicada a ks Documentoscopia (papel, inta, utikes de
Fﬂﬂmmydhﬂmhm

Pencias sobre escritos mecancpralboos, Tolocopiados o por mpresora
[Essudio de selfos de goma o metilicos

Cadena de cusiodin

s penicis v el dectamen de docamenioscopia (e daborackin y uss como
elemenso de prusha

vllarco peaTEalvD




Anexos

BALISTICA v TRAZAS INSTRUMENTALES

A
)

Contapini penorales (defimcabn, desarrallo histbnes, paries v obgetivod)
Armas (evalucion, desificaciones. eic )

Cantiszharia o masficiones (evoleciin, identificacidn, dasificacsn, eic. |
Balksibca (interior, experion, de cfechos v

Chimica aphcads a la balistica {pélvarss v explosivos, istusjes v disiancia de
dispn, revenidos qumsos, o )

La penicia v ol dictemen de balimica v rasms inssrumantales (su elaboracibn
¥ s coimn elemenio de prucha.
Warco nommaino

TOXICOLOGIA FORENSE

Conceplos. generles (definicidn, desammcllo Rsidngo, pares v obpetings)

- Agerbes 1d0acos v Bpos clinicos dp inloxcacion

La envesiagacidn lonsooligaca | requisitos, recolecoidn v embalaje de
musesiras, Menicas de moesigacion, andlists prelaminas v andlisis do
conlirmaciin)

Cadena de cusindia

La pericia v &l dictsmen de toxicologia (ve daboracion v uso coma abemenio
da pracha

Mardo nommalive

HECHOS DE TRAKSITO

“-{h Conceples ganerales (definicion. desarrolla histdneo, partes ¥ ohjetives )

Vehiculos (Bpos. wsiens de identificacion, sistermas de

Esiwdio v recossiruccsin del lugsr de los bechos v de los vehioulos
lhm#m wpagralia, reviin de vehitulon, determenacion de
b, elocivs producihes. ok b

Tipos de colisidn v dafios producidos

Ailisia crimisalistion del hecho de trmmito (informacsin aporada por la
ohservacidn documental, 1iempo de percepeitn v reacciin de conducions,
Bl )

Cadena de cusdidex

La penicia v ol dsctamon de hochos di it (5w elaboracdn v s cama
elemento de prucha

Maro nommaiive
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ACUSTICA FORENSE

Comcepsos pemerale ideflincion, desarmolle kedinge, paries ¥ obpine)
Evidencia sctmics (oroms {spos de evidencaa, soma de muesirs, medios de
al macenamienta y comservaciin|

La voi ¥ la sadicién | mecanismos de la vor v corpoeristicas acisticss,
efecios del enrascaamigng, sudicen haursl, o b

Fondtca amiculalona v fonética noistica fanalisis, clasificacidn ¥
desonpeiin de los somdos)

Tratamignso dignal de la voe

Sulofmas compatadionale para o tratambenta de vo e {reconocimeento
idenisficacsin de vor)

Exsadio ¢ identificaciin do olros sonsdos

Codena de cusiodia

La pericia v o diciamen de scistica (su elshoraciin v w0 como clemento de

= Marto sormasivo

IMAGEMN

Coagepios penerales (definicion, desarmollo hisideco, pane v ohjstivos)
Gefal de video

‘Camara de video mdustrial

Girabacsén, tratsmicmio v reproduccite de audio v video
Edicidn de imaghen de video

Paniallas de ielevisiin

Televmsibn dagital

Folografia

Folografla idenmiflicaisva

Tratamsgnbo informatiesds de imbpenes

Indografia Forose {Rocomnstnaccdn 30 Imdpeses Panordmmecas v

Escanes esconaisos]

Produccdn

Codona de custodia

La pericia v o dictemen de imagen (su clabomcidn v wo como dlemento do

LI L O B SR I R

Mmreo nomative
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= Contepos penerales (definicion, desemollo histérico, partes v objetives)
Aniropologia

s Argueslogia foremee (mésodos v denicas die localizscida, exvavacsin,

docameaniacidn v eshumnacion de neilos squeleticos)

Embalye. trmslado al labomiono, hmpresa v prepamcin del

madervial,

Deierminacion de ls especie

Indervalo posrmoriom

Identilicacitn dd nimeno de individiacs

wupﬁﬂuﬂﬁ-ﬂmldﬂm anoesln, edafure,
cancieres morfoligicos)

Imagen facial (superpoacion de imapenes » reconstrucaion facal}

sedmmemio, fuego, Bombre, sic )

Girmrades catdarodes v fosas comuines
lhﬂhﬂhlhmﬁ_uympwﬂ El retrato robod {retraio hablado)
Detenmimaciin de |a edad bioldgeoa en menores indocumenindos
(eraduracin dental, dsea v sevusl)

Ouras aplscaciones di la Antropalogia Forense

Cadenn. de cusicadin

La pericia v ol dictamen antropoligioo [mu elaboracion v use oomo elemento
de

Moo normmatig

FORENSE

Inircduccida definiciin de Emomalogia Formse v sntecodmaes
Arrdpodo itles en Enlomologia Forensa.
=  Cornctevisticss v fmsna implicada
= Mewdologia de mvestigacion en ¢l estadio de la fmna local
Procmod de descompoiscion v susesitn de msectos sobie o cadiver
Mitcdon de estmaciin dil interyalo postsnarism
= En cadivoons encontrados en sdados de desomposicion miclales:
o Motsdalogia de imvantignssdn del cicle do vida do diptoros
o Métoda de aplicacion: de Grados-horas sounmslsdos v
longuiud & ks baevas
=  Encadineres on estado de descamposicstn avansados:
o Metodalogia de investignesdn de [ suscestn de msacton
o Métedo do splicaciin
o Variables que alecian al process de discompeaiciin
Onrms aplscaciones de s Entormcdogla Foremse: loxicobogia, ADM,
o vimendo del cadiver, neplipence v abandena, fe
Cadoia de cuslsdia
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La pewicaa, v ol dectamen emomoligico (s elshorasdn v o comn ehemenso
3¢ prisshal
Marco nonmabivo

INFORMATICA FORENSE Y TELECOMUNICACIONES

¥

L]

Teinaologia de la snformassin v commicaciones {T1C 5]
Cibsercriminalidad dprincipales supusnion, debisos expecificos v la prosha en
canos die Cibosenimnalidad)
hﬂi-dﬁnhﬂlh . b

en TIC s { procedimsenios, metedologia eic)
Sembemas de Archivos
Commnicaciin v sransmiide & datos
Invesiigacion en sisiems opertivos
Adgatacson v duplicacitn de daios.
Emcuperacion de anchivos v datos o iminados
Fherramiinéas de andbisis forenses en THC s
Hemamiontss mulislinowsmales,
Trmtado do snigenes,
Cripsografia,
La esteganografia.
Sisloma de ichscomumgainned,

& @ @ & & & @

ARICA FORENSE

Condeplos gerernles idefinicion, desamollo hisbémca, paries v objetives)
Panis en sitios de suceso sbierios.
Wmhqﬂﬁmmhmh
ploneTE
Bmas botdmmos v su relaciin con cualgesr tipo de deltos coma etigos
preversciados v alances dol analeas penical
Alcances del mdlisss mono-ansomico de s Boamgusseceun olular de ks
Mmmmﬂmmﬁ

inehnvendo Wacnicas do wncion v dialsracin)
Hﬁh‘nﬁhdﬂﬂwﬂmrﬁ wwgetal do sugeda o
mmbinie v su b e o6 W IR e S0
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doprocha
INCENIHDS Y EXPLOSIVOS
- Concopios peverales

Estudio 1éonico de incendios

Imporiancia de bis conciensiscas medio ambserntales en el desarmolle de
aomos especimencs, con &l fin de determanar la presencia o msvencia de un
CIEEnIsmG &N U silio (nelacein con o suliaso)
Dtermminacsin laxondimica de espocies conadenadas pecoiripicas, como
nmrihuzmna, coca, ele.
Estudio de espeoies vepetales con estructuras de dispersion gue s adheeren 2
prondns v objelos (sspacies pronsras).
Procedimienios requeridos & of andlisis de indicios bolinicos.
Levartmmiento, ambalae. tramlado v presen acion de mdicios balamcos.
Procedimsenios v melodos para ¢l malisn botinize.
Andliim del dectamen pencial escrito.

ipeidn de Loy caracieristicas morfobspicad o tanonomiis vegetal
e icacson de arboles maderables con veda kolal o parcal, psi como con
resiniceidn di eoplofacion. Wmio & nivel MecroseHpRie COMO: MICTOSOOPIa.
Procedimmentos para andlisia de maders, carbém Dendrologa

La pericia v ¢l diciamen enlomoligioo (su dabormgidn v uso como demento

Marce pommativoe

e Teoris del feego v sus clemenios

o  Esmdio del fendmeno v desarrolbo de la combustitn
&  Fivica-quimsca del fisepn

+ |ncandesconcia v flama

Anilins v desarrodlo de meondicd

Temperabian de nllscsdn v aulo i
Limises de infmmabilsdad v explosvidad
Febmanos de transferencia de calor
Fiaenibes de igmicion

Cmnas Frecusmies de iscendio

Estadio diel fiandmeno de L e plosiones

= Aniecedenies del lendmeno por explosion

=  Tipos de explosiones

= Condicionss gue producen stz ipo de hechaos

& Anecadentes de los matenales v propiedades penerales de los explosives
=  Clmificacsin de los sxplosives

& Arificics de camcter explosive
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L’h ®  Recobeccitn v preservacion de evdencias
?5‘ *  Localizacién de Focos de incendio vio criter de la explossbn
& Cousabidad de los incendios v explosaies imvestigadoas
\} Métodos de extingion v conerol de incendsos

#  Teoria sobre & control del fuego v Ia explomin

=  Témicas de extincidn de incondios

= Projocolos de inbervencaon en combale de incendios en planias

La penicia v el dictamen de incendios v explosings (zu elaboraciin ¥ eso oo
elemento de procha,
Marco normmative
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Anexo 18

Universidad
#% de Alcald

La naturaleza de las principales amenazas a la Seguridad Nacional
y la respuesta estatal en México:

CONFERENCIA
“LA ACTUAL ESTRATEGIA DE COMBATE AL NARCOTRAFICO EN MEXICO"

MARCOS PABLO MOLOEZNIK
Doctor en Derecho por i UAH
Profescr de la Universidad de Guadalajara (Jalisco -MEXICO-)

LUGAR:  Aula 2, FACULTAD DE DERECHO UNIVERSIDAD DE ALCALA
DiA: Jueves, 22 de abril, a las 13:00 h.

icp

INSTITUTO UNIVERSITARIO DE INVESTIGACION EN CIENCIAS POLICIALES

ivicp | 187



Icp

INSTITUTO UNIVERSITARIO DE INVESTIGACION EN CIENCIAS POLICIALES

Facultad de Derecho. Universidad de Alcala
Libreros, 27, 3.° | 28801 Alcala de Henares (Madrid) | www.uah.es/iuicp





