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El avance de la tecnologia informatica y su influencia en multitud de areas de la
vida social, han abierto nuevas posibilidades al mundo criminal para la realizacion de
actividades ilegales.

La incorporacion de numerosos dispositivos electronicos a una red como Internet,
interconectada y de caracter mundial, han posibilitado que caracteristicas como el anonimato
hayan hecho especialmente atractivo cometer delitos lejos del lugar del crimen, lo que el
delincuente sabe que dificultara mucho la labor de la justicia para su localizacion.

La falta de concienciacion y las diferencias econémicas y culturales entre paises
han conseguido que la persecucion de delincuentes cibernéticos sea un problema acuciante,
del que los paises mas avanzados ya tienen conciencia, creando foros para discutir esta
nueva clase de delitos y como pueden ser abordados.

Al igual que con otras disciplinas forenses, en las que el delincuente siempre deja
un vestigio en el lugar del crimen, los delitos informéticos, tanto los cometidos en una maquina
local como los cometidos en la red, también dejan rastros perseguibles por el investigador, y
que finalmente nos van a llevar a algin tipo de dispositivo informatico o electrénico usado por
el delincuente. Es aqui donde entran en juego los especialistas-en Informéatica Forense.

Los avances de la informatica son paralelos a su uso fraudulento, por ejemplo la
ocultacion, el cifrado de datos y el uso de claves o contrasefias, hoy utilizada por los
ciberdelincuentes para tratar de evadirse de la accion de la Justicia.

Como consecuencia de todo ello, los organismos dedicados a la investigacion de
hechos delictivos, realizan grandes esfuerzos para estar al dia en las nuevas técnicas de
anélisis por lo que cuanta mas formacién tengan las unidades especializadas en la
persecucion de este tipo de delitos y cuantos mas medios legales, técnicos y humanos tengan,
mas posibilidades de éxito habra.

Por todo ello este Il Seminario sobre “Evidencias Electronicas en la Investigacion
Policial” ofrece nuevos conocimientos tanto en el dmbito técnico como de protocolos para
abordar las evidencias electronicas recogidas en las actividades ilicitas que se desarrollan en
este mundo global.

9:00 h.
Entrega de documentacion

9:15h.
Apertura y presentacion del seminario

9:30 h.
I+D Tecnologia en unidades operativas policiales, retos y dificultades
JORGE MARTIN GARCIA
Jefe de Grupo de Analisis de Software de la Seccion de Informatica Forense
Comisaria General de Policia Cientifica

10:30 h.
Tema sin determinar
Departamento de Electronica e Informética del SECRIM

11:30 h.
Pausa

12:00h.
Malware, influencia en el contexto actual. Soluciones para su identificacion y control
Consultor ....., especialista de la empresa NORMAN.

13:00 h.
La localizacién geogréfica en los dispositivos electronicos
Impacto criminoldgico y soluciones forenses
JOSE ALBERTO MARTINEZ
Jefe de Grupo de Electrdnica de la Seccion de Informatica Forense
Comisaria General de Policia Cientifica

14:00 h.
Almuerzo

16:00 h.

Primera respuesta ante la presencia de un mavil, un tablet o un portatil con conectividad 3G y

niveles de extraccion de la informacién de un terminal movil
Consultor ....., especialista de la empresa GECOMSE

17:00h.
Debate y clausura del seminario
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