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El avance de la tecnologia informatica y su influencia en multitud de areas de
la vida social, ha abierto nuevas posibilidades al mundo criminal para la realizacion
de actividades ilegales.

La incorporacion de numerosos dispositivos electrdnicos a una red como
Internet, interconectada y de caracter mundial, ha posibilitado que caracteristicas
como el anonimato haya hecho especialmente atractivo cometer delitos lejos del
lugar del crimen, lo que el delincuente sabe que dificultaramucho la labor de la justicia
para su localizacion.

La falta de concienciacion y las diferencias econdémicas y culturales entre paises
han conseguido que la persecucion de delincuentes cibernéticos sea un problema
acuciante, del que los paises mas avanzados ya tienen conciencia, creando foros para
discutir esta nueva clase de delitos y como pueden ser abordados.

Al igual que con otras disciplinas forenses, en las que el delincuente siempre
deja un vestigio en el lugar del crimen, los delitos informaticos, tanto los cometidos
en una maquina local como los cometidos en la red, también dejan rastros persegui-
bles por el investigador, y que finalmente nos van a llevar a algun tipo de dispositivo
informatico o electronico usado por el delincuente. Es aqui donde entran en juego los
especialistas en Informatica Forense.

Los avances de la informatica son paralelos a su uso fraudulento, por
ejemplo la ocultacion, el cifrado de datos y el uso de claves o contrasefias, hoy utili-
zada por los ciberdelincuentes para tratar de evadirse de la accion de la Justicia.

Como consecuencia de todo ello, los organismos dedicados a la investi-
gacion de hechos delictivos, realizan grandes esfuerzos para estar al dia en las
nuevas técnicas de analisis, por lo que cuanta mas formacion tengan las unidades
especializadas en la persecucion de este tipo de delitos y cuantos mas medios legales,
técnicos y humanos tengan, mas posibilidades de éxito habra.

En una nueva edicion, el Seminario sobre “Evidencias Electronicas en la
Investigacion Policial” presenta los ultimos avances y aspectos innovadores para
abordar el estudio de las evidencias electronicas recogidas en las diversas activi-
dades ilicitas que se desarrollan en este mundo global.
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Presentacion del seminario

Evidencias Telematicas en Informes Periciales
D. José Luis Narbona Moreno, Presidente de la Asociacion Nacional
de Ciberseguridad y Pericia Tecnoldgica (ANCITE).

Acceso a la informacion de Tarjetas Inteligentes mediante Side
Channel Attack
D. Alberto Fuentes Rodriguez, Estudiante de Doctorado de UAH-CSIC.

Descanso

Analisis de la Aplicacion Whats App
D. Jesus De Gregorio Melgar, Grupo de Electrénica de la Seccion de
Informatica Forense, Comisaria General de la Policia Cientifica.

SMYZER : Social Media AnalYZER
D. Marcos Sacristan Cepeda, Head of International R&D, Treelogic.

Comida

Forense Digital de ultima generacion
D. Jess Garcia, CEO, Director Ejecutivo de ONE e-Security.

Nuevas Aplicaciones para Analisis de Pornografia Infantil

D. Jorge Martin Garcia, Jefe del Grupo de Andlisis de Software de
la Seccion de Informatica Forense, Comisaria General de la Policia
Cientifica.

Conclusiones y debate



