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PRESENTACION

PROGRAMA

El avance de la tecnologia informatica y su influencia en multitud de areas
de la vida social, ha abierto nuevas posibilidades al mundo criminal para Ia
realizacion de actividades ilegales.

La incorporacion de numerosos dispositivos electronicos a una red como
Internet, interconectada y de caracter mundial, ha posibilitado que
caracteristicas como el anonimato haya hecho especialmente atractivo
cometer delitos lejos del lugar del crimen, lo que el delincuente sabe que
dificultara mucho la labor de la justicia para su localizacion.

La falta de concienciacion y las diferencias econémicas y culturales entre
paises han conseguido que la persecucion de delincuentes cibernéticos sea
un problema acuciante, del que los paises mas avanzados ya tienen
conciencia, creando foros para discutir esta nueva clase de delitos y como
pueden ser abordados.

Al igual que con otras disciplinas forenses, en las que el delincuente
siempre deja un vestigio en el lugar del crimen, los delitos informaticos,
tanto los cometidos en una mdquina local como los cometidos en la red,
también dejan rastros perseguibles por el investigador, y que finalmente
nos van a llevar a algun tipo de dispositivo informatico o electrénico usado
por el delincuente. Es aqui donde entran en juego los especialistas en
Informatica Forense.

Los avances de la informatica son paralelos a su uso fraudulento, por
ejemplo la ocultacidn, el cifrado de datos y el uso de claves o contraseiias,
hoy utilizada por los ciberdelincuentes para tratar de evadirse de la accién
de la Justicia.

Como consecuencia de todo ello, los organismos dedicados a la
investigacion de hechos delictivos, realizan grandes esfuerzos para estar al
dia en las nuevas técnicas de analisis, por lo que cuanta mas formacién
tengan las unidades especializadas en la persecucién de este tipo de delitos
y cuantos mas medios legales, técnicos y humanos tengan, mas
posibilidades de éxito habra.

En una nueva edicidn, el Seminario sobre “Evidencias Electrdnicas en la
Investigacion Policial” presenta los ultimos avances y aspectos innovadores
para abordar el estudio de las evidencias electrénicas recogidas en las
diversas actividades ilicitas que se desarrollan en este mundo global.
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Entrega documentacion

Presentacion Seminario

Analisis de ficheros log en sistemas de archivos
Manuel Huerta

Consejero Delegado de la empresa Lazarus

Analisis de correos electronicos en la Nube
José A. Ciglienza
Empresa Forest Digital Evidence
Descanso
Analisis Técnico de la mensajeria instantanea en
smartphones: App Line en Android/los
Adrian Macias
Universidad de Alcala

Inteligencia artificial aplicada a la investigacion
forense
Luis Lorenzo Gémez Blanco

Departamento de Ingenieria del Servicio de Criminalistica de
la Guardia Civil

Almuerzo

Interface JTAG. Concepto, usos y posibilidades
que ofrece en el ambito forense

Francisco Dominguez

Grupo Electrénica-Informatica Forense, CGPC

Extraccion de datos de dispositivos maviles
mediante JTAG. Aplicacidn practica

José Manuel Cruz

Grupo de Electrénica - Informatica Forense, CGPC

Analisis de vulnerabilidades como parte de las
evidencias

Alberto Fuentes

Empresa Digital Cubes

Conclusiones y debate

Clausura Seminario
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