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Breve exposicion del proyecto a desarrollar

La incorporacion de las nuevas tecnologias (TICs) a la vida ordinaria, supone, por un
lado, que

los riesgos que siempre han existido para los bienes juridicos en el entorno analégico
se multipliguen en el mundo digital y que aparezcan riesgos nuevos
(fundamentalmente en el caso que nos ocupa de las redes sociales y en la mensajeria
instantanea) a los que hay que hacer frente, sin que se disponga siempre de los
mejores instrumentos. Tales riesgos se producen en relaciéon con diferentes bienes
juridicos (libertad, honor, integridad moral, intimidad, propia imagen, secreto de las
comunicaciones, libertad, libertad sexual, patrimonio, etc.), y pueden ser producidos
por adultos entre adultos o afectar a los menores, que se presentan como unos sujetos
pasivos especialmente sensibles en este ambito.

Para enfrentar tales consecuencias, y desde una vision multidisciplinar, el objeto
principal del proyecto que se presenta acomete, en primer término, desde el dmbito
técnico, el diseno, y la puesta a disposicion de la lucha contra el crimen, una aplicacion
informatica modular (en la idea de sequir incorporando médulos adaptados a futuras
aplicaciones) que interprete los diversos sistemas de mensajeria instantanea y
proporcione a los peritos un informe homogéneo independientemente de la fuente (ya
sea Whatsapp o Line u otra similar futura). En la puesta en practica, ello supone el
diseno y desarrollo de una herramienta modular, haciendo uso de lenguaje de
programacion Phyton, para conseguir interpretar las diversas bases de datos y
ficheros asociados, que permita cotejar la informacidon de un determinado dispositivo
movil (ya sean ficheros, fotos, contactos, etc.]. En una primera fase, la investigacion
pretende basarse en la estructura basica de Whatsapp, por ser la aplicacion de
mensajeria mas utilizada actualmente. En la segunda fase del proyecto, se tratara de
llevar a cabo un procedimiento de evaluacion y test de la aplicacién, que permita
depurar la herramienta y validar el grado de mejora que introduce en los procesos
periciales. La modularidad de la herramienta es un aspecto importante para permitir
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continuar su evolucion y que de esta forma pueda adaptarse a los cambios de
funcionamiento que surjan en las nuevas versiones de las aplicaciones de mensajeria
instantanea, y anadir nueva funcionalidad como el soporte de nuevas aplicaciones de
mensajeria como Line y Hangout o el andlisis de estas aplicaciones en nuevos
dispositivos. En segundo término, desde el punto de vista juridico, y en atencion a estas
nuevas necesidades, sin dejar de abordar las actuaciones procesales que dicha
herramienta posibilita, se hace necesario reflexionar sobre si los modelos penales
tradicionales son suficientes o si, por el contrario, es necesario formular nuevas
figuras que permitan afrontar las agresiones de una manera mas adecuada y
proporcional. Por ello, se pretende analizar la nueva situacion desde los instrumentos
normativos de que se dispone y de los que ya piensa el legislador (nuevas figuras del
Proyecto de Cddigo penal en curso), realizando, en su caso, propuestas de lege ferenda
que puedan resultar Utiles para solucionar los nuevos conflictos.
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